BT Managed Cloud Security (Zscaler)
Anexo de Servicio

Referencia de contrato BT:
Referencia del Contrato del Cliente (opcional):

Nombre legal del XXXXXXXXXXXX Nombre legal de BT BT Global ICT Business Spain SLU
cliente ("BT")
("Cliente")
Direcciony nUmero de  [IYe%7e%6 60 6 ¢ 6 0 I LT EYEl Calle Maria Tubau, n° 3, 6° planta, 28050
registro del cliente registro de BT Madrid. CIF:
XXXKKXXXXXXX B-88625496

Fecha de enfrada en ‘ XX XXXXX XXXX N° de referencia BT N/A
vigor

1 Definiciones y Abreviaturas

Se aplican las siguientes definiciones y abreviaturas, ademds de las que figuran en las Condiciones Generales.

"Accidn Correctora" tiene el significado que se le da en el Apartado 2.3.3.

"Administrador’ se refiere a la persona autorizada por el Cliente que es responsable de gestionar el Servicio BT
Managed Cloud Security (Zscaler) mediante el Portal del Cliente.

"Ancho de Banda' significa el volumen de varias clases de informacién que fluye a través del trdfico de Internet
del Cliente y segun lo definido por el Cliente en el Pedido.

"Cambio Complejo" significa un cambio que no es un Cambio Simple. En el Apéndice 2 figuran ejemplos de
Cambios Complejos.

"Cambio de Emergencia” significa un Cambio Simple altamente critico que debe implementarse tan pronto
como sea posible especificamente para abordar un problema que tenga un impacto adverso en las
operaciones comerciales, o para prevenir o resolver una Incidencia P1.

"Cambio Estandar" significa, con respecto a un Cambio Simple, las actualizaciones y modificaciones necesarias
como resultado de los desarrollos previstos y las mejoras de seguridad.

"Cambio Simple" significa los cambios simples que figuran en el Apéndice 2 de este Anexo.

"Cambio Urgente" significa, con respecto a un Cambio Simple, las actualizaciones y modificaciones necesarias
como resultado de actividades no planificadas o imprevistas, pero que no son criticas para mantener la
seguridad de la organizacién.

"Cargos' se refiere a los Cargos establecidos en la Orden.

"Cargos de Instalacion' se refiere a los Cargos establecidos en cualquier Pedido aplicable en relacién con la
instalacién del Servicio BT Managed Cloud Security (Zscaler), segun corresponda.

"Cargos Recurrentes" se refiere a los Cargos por el Servicio BT Managed Cloud Security (Zscaler) (o la parte
aplicable del mismo) que se facturan repetidamente en cada periodo de pago (por ejemplo, cada mes),
segun lo establecido en el Pedido.

"Centro de Operaciones de Seguridad" o "SOC" hace referencia al equipo de BT responsable de la Supervision
y Gestion de los Servicios BT Managed Cloud Security (Zscaler) prestados en virtud del Nivel de Servicio
Graduado solicitado por el Cliente.

"Centros de Datos de Recargo” hace referencia a la infraestructura del Proveedor que se puede utilizar para
prestar el Servicio BT Managed Cloud Security (Zscaler) ubicada en los territorios definidos por el Proveedor y
actualizados periddicamente, cuyos detalles estdn disponibles previa solicitud a BT.

"Componentes del Servicio Estandar" tiene el significado que se le da en el Apartado 2.2.

"Configuracioén Inicial' se refiere a la facilitacion de la configuracién y entrega del Servicio BT Managed Cloud
Security (Zscaler) segun lo establecido en el Apartado 4.1.

"Contacto del Cliente" tiene el significado que se le da en el Apartado 12.1.

"Crédito de Servicio" significa cualquier solucidon acordada para el incumplimiento por parte del Proveedor de
BT de un Nivel de Servicio, y, en su caso, como se describe mds detalladamente en este Anexo o se establece
en un Pedido.

"Crédito de Servicio de Zscaler Private Access" tiene el significado que se le atribuye en el Apartado 18.
"Crédito de Servicio de Disponibilidad" tiene el significado que se le da en el Apartado 18.

"Crédito de Servicio de Latencia" tiene el significado que se le da en el Apartado 18.

"Crédito de Servicio de Tasa de Captura de Virus' tiene el significado que se le da en el Apartado 18.

"Datos del Cliente" se refiere a los datos infroducidos por el Cliente o los Usuarios con el fin de utilizar los Servicios
de BT Managed Cloud Security (Zscaler).

"Derechos de Propiedad Intelectual del Proveedor" tiene el significado que se le da en el Parrafo 7.
"Despliegue Controlado" hace referencia a la fase de despliegue controlado del Nivel de Servicio Graduado
solicitado y del Servicio BT Managed Cloud Security (Zscaler), tal y como se establece en el Apartado 4.2.
"Direccidn IP": nUmero Unico en Internet de una tarjeta o controlador de red que identifica un dispositivo y es
visible por todos los demds dispositivos en Internet.
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"Equipo del Cliente" hace referencia a cualquier equipo, incluido cualquier software, que no sea Equipo de BT,
utilizado por el Cliente en relacién con un Servicio BT Managed Cloud Security (Zscaler).

"Fecha Comprometida del Cliente" hace referencia a la fecha en la que BT se compromete a prestar el Servicio
BT Managed Cloud Security (Zscaler) (o cada parte del mismo).

"Fecha de Servicio Operativo" hace referencia a la fecha en la que BT pone a disposicidon del Cliente por
primera vez cualquier Servicio gestionado de seguridad en la nube de BT (Zscaler) o parte del mismo, o a la
fecha en la que el Cliente comienza a utilizar por primera vez dicho Servicio gestionado de seguridad en la
nube de BT (Zscaler) (o parte del mismo), la que sea anterior.

"Guias del Usuario" se refiere a los documentos que establecen detalles sobre cémo el Cliente:

(a)  pueden acceder al Portal BT;
(o)  realizar cambios en los CSP; y
(c) pueden acceder a los informes.

"Horario Comercial" significa entre las 08:00 y las 17:00 horas de un Dia Habil.

"In the Wild" significa un virus que ya estd suelto en Internet por un minimo de tres (3) participantes en la Wild
List.

"Incidencia" significa una interrupcién no planificada o una reduccién de la calidad del Servicio de seguridad
en la nube gestionada de BT (Zscaler) o de un elemento concreto del mismo.

"Indicadores de Compromiso" o "IOCs" son fragmentos de datos forenses, como los que se encuentran en las
enfradas o archivos de registro del sistema, que identifican actividades potencialmente maliciosas en un
sistema o red.

"Inteligencia sobre Amenazas para la Seguridad" o "STI": el servicio de inteligencia sobre amenazas para la
seguridad establecido en el Apartado 5.1.1.

"Internet” significa un sistema global de redes interconectadas que utilizan un Protocolo de Internet estdndar
para enlazar dispositivos en todo el mundo.

"Jurisdiccion Prohibida" tiene el significado que se le da en el Apartado 12.3.

"Limite de Gestion del Servicio" tiene el significado que se le da en el Apartado 6.

"Linea de Base del Ancho de Banda del Cliente" hace referencia al consumo medio de ancho de banda por
puesto calculado por el Proveedor durante el periodo de 90 dias posterior al inicio de la suscripcion del Cliente
al Servicio BT Managed Cloud Security (Zscaler).

"Localizador Uniforme de Recursos" o "URL": cadena de caracteres que apunta a un recurso en una infranet o
en Internet.

"Manual del Cliente" hace referencia a un documento que se proporciona al Cliente una vez finalizada la fase
de Configuracion Inicial y que proporciona informacion especifica del Cliente relevante para el Servicio BT
Managed Cloud Security (Zscaler) y el Nivel de Servicio Graduado adquirido. El Manual del Cliente no es un
documento contractual.

"Mdaquina Virtual de NSS" significa una mdquina que recibe copias de registros de tréfico en tiempo real a través
de un tunel seguro en un formato altamente comprimido desde la nube de Zscaler, descomprime y destokeniza
estos registros y, a continuacion, aplica filtros y formatos especificados para su transmision a una solucién de
gestién de Incidencias y eventos de seguridad.

"Mejora Continua" se refiere a la fase de mejora continua tal y como se establece en el Apartado 5.2.

"Nivel de Servicio": cualquier nivel minimo de servicio acordado que deban alcanzar BT y su Proveedor, tal y
como se establece en el Apartado 18.

"Nivel de Servicio de Acceso Privado de Zscaler" tiene el significado que se le atribuye en el Apartado 18.
"Nivel de Servicio de Disponibilidad" tiene el significado que se le da en el Apartado 18.

"Nivel de Servicio de Entrega a Tiempo'" tiene el significado que se le da en el Apartado 18.

"Nivel de Servicio de Latencia" tiene el significado que se le da en el Apartado 18.

"Nivel de Servicio de Tasa de Captura de Virus" tiene el significado que se le da en el Apartado 18.

"Nivel de Servicio Graduado" es el término utilizado para describir el nivel de las caracteristicas de gestion
establecidas en este Anexo de Servicios y se clasifica como Soporte, Soporte Plus o Premium.

"Objetivo de Servicio" se refiere a cualquier objetivo que BT pretenda cumplir segun lo establecido en este
Anexo de Servicio, pero para el que no se disponga de solucion.

"Opciones de Servicio" tiene el significado que se le da en el Apartado 2.3.

"Optimizacion del CSP de Despliegue Controlado" se refiere a la puesta a punto de la(s) CSP(s) del Cliente,
llevada a cabo por el Cliente o con respecto a Soporte Plus o Premium, Unicamente ambas Partes
conjuntamente.

"P1","P2", "P3", "P4" y "P5" tienen el significado que se les da en la tabla del Apartado 5.4.1.

"Paquete de Datos": unidad de datos constituida en un Unico paquete de Protocolo de Internet (IP) que viaja
a lo largo de una ruta de red determinada.

"Periodo de Optimizacion del CSP de Despliegue Controlado" significa, con respecto a:

(a)  Soporte, 48 horas después de recibir la noftificacién de BT;
(b)  Soporte Plus, hasta 30 Dias Hdbiles después de recibir la notificacién de BT; y
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(c)  Premium, hasta 30 Dias HAbiles después de recibir la notificacién de BT.

"Periodo de Renovacién" significa para cada Servicio BT Managed Cloud Security (Zscaler) el periodo inicial de
12 meses posterior al Periodo Minimo de Servicio y cada periodo posterior de 12 meses, o cualquier periodo
acordado por ambas Partes.

"Plataforma Eagle-i' hace referencia a la solucion a través de la cual BT proporcionard alertas de incidencias
enriquecidas e identificard cualguier COl como parte del Servicio Eagle-i.

"Plazo de Implementaciéon Objetivo" hace referencia al plazo de implementacién objetivo a partir de la
aceptacion por parte de BT de la solicitud de cambio de CSP del Cliente, tal y como se establece en la tabla
del Apartado 5.3.11.

"Politica de Seguridad del Cliente" o "CSP" significa la politica de seguridad del Cliente que contiene las reglas
de seguridad, establecidas y propiedad del Cliente, que se aplican al Servicio Asociado aplicable y
determinan el funcionamiento del Servicio Asociado aplicable.

"Politica de Uso Aceptable del Proveedor" significa la Politica de Uso Aceptable de Zscaler tal y como se
establece en el Apéndice 1 de este Anexo.

"Politica de Uso Razonable" tiene el significado que se le da en el apartado 5.3.6.

"Portal de BT" hace referencia a una o varias pdginas web que BT pone a disposicidon del Cliente para permitir
la gestidn de los Servicios BT Managed Cloud Security (Zscaler) solicitados.

"Portal del Cliente" tiene el significado que se le da en el Apartado 2.2.2.

"Proceso de Gestion de Cambios del CSP" significa el proceso en relacidén con los cambios del CSP(s) segin lo
establecido en el Apartado 5.3.

"Protocolo de Internet" o "IP" significa un protocolo de comunicaciones para dispositivos conectados a Internet
que especifica el formato de las direcciones y unidades de datos transmitidos.

"Protocolo de Transferencia de Archivos" o "FTP": protocolo de red estdndar utilizado para transferir archivos de
un host a otro host a tfravés de una red basada en TCP, como Internet.

"Protocolo de Transferencia de Hipertexto" o "HTTP": un protocolo de aplicacién para sistemas de informacién
hipermedia distribuidos y colaborativos.

"Protocolo de Transferencia de Hipertexto Seguro" o "HTTPS". protocolo de comunicaciones para la
comunicacion segura a fravés de una red informdtica, con una implantacion especialmente amplia en
Internet.

"Proveedor’ se refiere a Zscaler, Inc, una sociedad de Delaware, con domicilio social en 110 Baytech Drive, Suite
100, San Jose, CA 95134-2304, EE.UU..

"Registros de Transacciones del Cliente" significa, los metadatos de todo el trafico de red enviado o recibido
por el Proveedor desde o hacia el Cliente en el uso por parte del Cliente del Servicio BT Managed Cloud Security
(Zscaler).

"Registros de Transacciones Resumidos": las versiones resumidas de los Registros de Transacciones sin Procesar.
"Registro de Transacciones sin Procesar" se refiere a los metadatos de todo el tréfico de red enviado o recibido
del Cliente a través de su uso del Servicio BT Managed Cloud Security (Zscaler).

"Service Desk" hace referencia al servicio de asistencia al que el Cliente puede dirigirse para enviar solicitudes
de servicio, informar de Incidencias y realizar preguntas sobre el Nivel de Servicio Graduado solicitado vy el
Servicio BT Managed Cloud Security (Zscaler).

"Servicio BT Managed Cloud Security (Zscaler)' se refiere al servicio tal y como se establece en este Anexo.
"Servicios BT Managed Security" se refiere a los Niveles de Servicio Graduados prestados por BT como servicio
de envoltura, tal y como se establece en este Anexo.

"Servicio de Nombres de Dominio" o "DNS" significa un sistema de directorio que traduce las direcciones IP
numéricas en Nombres de Dominio para identificar a los Usuarios en Internet.

"Servicio Eagle-i" hace referencia al componente del Servicio descrito en el apartado 2.3.3.

"Servicio NSS" tiene el significado que se le afribuye en el Apartado 2.3.3.

"Servicios Profesionales” se refiere a aquellos servicios probados por BT que son servicios relacionados con el
frabajo.

"Sesion" hace referencia a cualquier solicitud no HTTP o HTTP enviada al Cliente o desde €l a fravés de su uso
de los Servicios de BT Managed Cloud Security (Zscaler).

"Solicitud de Adicidn de Servicio" tiene el significado que se le da en el Apartado 14.

"Software de Servicio" significa la plataforma "Zscaler Internet Access" o "Zscaler Private Access" basada en la
nube del Proveedor, segun corresponda.

"Soporte" se refiere al Nivel de Servicio Graduado segun lo establecido en este Anexo.

"Soporte Plus" significa el Nivel de Servicio Graduado Plus que figura en este Anexo.

"Supervision y Gestion" hace referencia a la fase de supervision y gestion del Servicio BT Managed Cloud
Security (Zscaler), tal y como se establece en el Apartado 5.1.

"Suscripcion de Usuario" hace referencia al derecho de un Usuario Individual especifico a acceder a Internet
mediante el Servicio BT Managed Cloud Security (Zscaler). (Nota: en un entorno en el que no exista
autenticacion de Usuario, cada 2.000 Transacciones DNS por dia que fluyan a través del Servicio BT Managed
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Cloud Security (Zscaler) se atribuirdn a una Suscripcién de Usuario (es decir, el nUmero de Suscripciones de
Usuario utilizadas se calcularia dividiendo el niUmero total de Transacciones DNS que fluyen a través del Servicio
BT Managed Cloud Security (Zscaler) por dia entre 2.000).

"Tecnologia del Proveedor" tiene el significado que se le da en el Apartado 7.1.

"Ticket": nUmero de referencia Unico proporcionado por BT para una Incidencia que también puede conocerse
como "numero de referencia de averia".

"Tiempo de Restablecimiento Objetivo" tiene el significado que figura en la tabla del Apartado 5.4 para el nivel
de prioridad y el Nivel de Servicio Graduado correspondientes.

"Transaccion" hace referencia a una solicitud HTTP o HTTPS enviada a o desde el Cliente a través de su uso del
Servicio BT Managed Cloud Security (Zscaler).

"Transaccién DNS'" se refiere a una consulta DNS recursiva enviada por el Cliente a través de su uso del Servicio
BT Managed Cloud Security (Zscaler).

"Ubicacién" se refiere a un derecho de punto de acceso especifico a Internet en relacién con el Servicio BT
Managed Cloud Security (Zscaler).

"Uso Aceptable del Proveedor" tiene el significado que se le da en el Parrafo 12.2.

"Virus Conocido" se refiere a un virus que, en el momento de la recepcién del contenido por parte del
Proveedor: (i) ya se ha hecho publica una firma, durante un minimo de una hora para su configuracion por
parte del escdner comercial de terceros del Proveedor; v (ii) estd incluido en la Wild List que se encuentra en
http://www.wildlist.org e identificado como In the Wild.

"Wild List": significa la lista de virus "In the Wild" mantenida por la Organizacién Wild List.

"Iscaler Client Connector' hace referencia a la aplicacién que permite acceder al Servicio BT Managed Cloud
Security (Zscaler) a través de determinados sistemas operativos moviles y ordenadores.

"Iscaler Internet Access" 0 "ZIA" hace referencia a un servicio en la nube basado en soffware que permite a un
Cliente seleccionar varias opciones de seguridad que se aplicardn en centros de datos en la nube de todo el
mundo para proteger el tréfico de Internet del Cliente.

"Iscaler Private Access" 0 "IPA" se refiere a un servicio en la nube basado en software que proporciona acceso
remoto seguro y sin interrupciones a las aplicaciones internas del Cliente, independientemente de ddnde
existan, y sin colocar usuarios en la red del Cliente.

Descripcion del servicio

El servicio BT Managed Cloud Security (Zscaler) consta de:

e todoslos Componentes Estdndar del Servicio establecidos en el Apartado 2.2; y
e cualqguier Opcidn de Servicio establecida en el Apartado 2.3 que el Cliente seleccione en cualquier
Pedido aplicable.

Componentes Estandar del Servicio.

BT proporcionard al Cliente todos los siguientes Componentes Estdndar del Servicio de acuerdo con los detalles
establecidos en cualquier Pedido aplicable que comprenderd:

2.2.1 Software de Servicio. BT proporcionard al Cliente el derecho a acceder y utilizar el Software de Servicio
para el nUmero de Usuarios, Suscripciones de Usuario y/o Ubicaciones adquiridos.

2.2.2 Portales. BT proporcionard al Cliente acceso (a) al Portal BTy (b) a la interfaz de usuario basada en web
del Proveedor ("Portal del Cliente").

(a) El Portal BT es un portal administrativo de BT para acceder y gestionar los Servicios BT Managed
Security.

(b) El Portal del Cliente es un portal administrativo del Proveedor para la creacién y gestién de
politicas de seguridad, elaboracién de informes y andlisis de tréfico y proporciona al Cliente una
cuenta de Administrador principal que le permitird crear multiples Administradores y habilita al
Cliente para:

(i) revisar las estadisticas de todo el malware que se detiene y ofros contenidos de Internet
que se bloguean;

(ii) crear restricciones de acceso y aplicarlas a Usuarios o grupos de Usuarios especificos;

(iii) personalizar las pdginas de alerta del navegador que ven los Usuarios cuando se les
deniega el acceso a la web;

(iv)  actualizar los datos administrativos para recibir alertas por correo electrénico en tiempo
real; y

(v) configurar y programar auditorias e informes automatizados del sistema.

(c) El Cliente podrd permitir que varios Administradores accedan a los portales. El Cliente dard a
cada uno de los Administradores del Cliente un inicio de sesidn Unico y proporcionard acceso
de gestidon o privilegios de sélo lectura especificos para cada Nivel de Servicio Graduado. Esta
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funcionalidad permite una Unica cuenta de superusuario que puede crear multiples
Administradores.

(d) BT podrd utilizar sus derechos de acceso como Administrador al Portal del cliente para investigar
y resolver cualquier Incidencia notificada por el Cliente a BT de conformidad con el Apartado
13.

(e) BT intentard dar curso a la solicitud del Cliente de crear un nuevo Usuario en el Portal de BT en el
plazo de un Dia Habil, excepto durante los periodos de mantenimiento planificado.

2.2.3 Servicios BT Managed Security: Niveles de Servicio Graduados. BT proporcionard al Cliente una gama
de servicios de gestidn de seguridad graduados que pueden utilizarse en asociaciéon con el Servicio BT
Managed Cloud Security (Zscaler) y como superposicion al mismo, con sujecidn a las siguientes
condiciones:

(a) El Cliente elegird uno de los Niveles de Servicio Graduado, algunas de cuyas caracteristicas se
indican en la tabla siguiente, para utilizarlo con el Servicio BT Managed Cloud Security (Zscaler)
segun lo establecido en cualquier Pedido aplicable:

Soporte Soporte Plus Premium

Configuracion Inicial del servicio BT Managed Cloud Security (Zscaler) seguin lo establecido en el Apartado 4.1

Politica de seguridad del cliente

Politicas especificas

Servicio BT Managed Cloud Security Politicas estandar de
para cada

Politica de seguridad a

Zscaler buenas practicas . medida
sector/escenario
X 4 v
Nombre . .
BT Project Manager asignado parala | Opciones disponibles Opciones disponibles tal l\{qmbromleqto y.pomble
Configuracion Inicial tal y como se indica P P visita a la Ubicacién en

y como se indica en el
apartado 5.1

en el Apartado 5.1 funcién de la localizacién.

Créditos de Servicio de Entrega a
Tiempo por incumplimiento de la x v v
Fecha Comprometida del Cliente

Despliegue controlado de los Servicios Asociados segun lo establecido en el apartado 4.2

Despliegue Controlado El Periodo de Optimizacién del CSP comienza al finalizar la Instalacién Inicial

Despliegue controlado del Servicio
BT Managed Cloud Security (Zscaler) | 48 horas Hasta 30 dias Hasta 30 dias
Periodo de optimizacién del CSP

Prueba y gjuste conjuntos de BT y el

. X v v
cliente CSP

Supervision y Gestion del servicio BT Managed Cloud Security (Zscaler) segun lo establecido en el Apartado 5.

. . Boletines e informes
Inteligencia sobre Amenazas ala

seguridad de inteligencia sobre Segun Soporte Segun Soporte
amenazas
Gestionar las incidencias del servicio
Service Desk v v v
24x7x365
Centro de Operaciones de BT selecciona el SOC BT selecciona el SOC BT selecciona el SOC
Seguridad (SOC) adecuado adecuado adecuado
Segun lo acordado . .
Idioma del Service Desk con BT (inglés por Segun lo acordado con | Segun lo acordado con BT

defecto) BT (inglés por defecto) (inglés por defecto)

Mejora continua del servicio BT Managed Cloud Security (Zscaler), tal como se establece en el Apartado 5.

Revisiones del Servicio BT Graduado y
del servicio BT Managed Cloud 6 mensualidades Trimestral
Security (Zscaler)

A intervalos acordados por
ambas Partes
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Soporte Soporte Plus Premium

Gestién del Cambio a través del Portal BT | del personal

A través del Portal BT o a fravés del Portal BT o del

personal BT competente

competente de BT

(b) El Nivel de Servicio Graduado seleccionado con el Pedido Inicial también se aplicard a cualquier
Pedido futuro que el Cliente pueda realizar para los Servicios de BT Managed Cloud Security
(Zscaler), ya que el Cliente no puede tener mds de un Nivel de Servicio Graduado.

(c) Durante el Periodo Minimo de Servicio o durante cualquier periodo de renovacién posterior, el
Cliente podrd cambiar a una Categoria de Servicio superior, pero no podrd bajar a una
Categoria de Servicio inferior. Los nuevos Cargos y el nuevo Periodo Minimo de Servicio para la
Categoria de Servicio mejorada se acordardn mediante un nuevo Pedido. No se aplicardn
Cargos por Cancelacion a partir del Nivel de Servicio Graduado al que se traslade el Cliente.

(d) En caso de conflicto entre las disposiciones de los Niveles de Servicio Graduados, el orden de
prioridad de la disposicidn correspondiente, en funcidon del Nivel de Servicio Graduado solicitado
por el Cliente, serd el siguiente:

(i) Premium;
(ii) Soporte Plus;
(iii) Soporte.

Opciones de Servicio

El Cliente puede solicitar cualguiera de las siguientes opciones, tal y como se especifica con mds detalle
(incluidos los Cargos adicionales) en cualquier Pedido aplicable:

2.3.1

232

233

234

Centros de Datos de Recargo: En determinados paises o regiones, BT o el Proveedor pueden sugerir
que los datos del Cliente se alojen y procesen en Centros de Datos de Recargo. Cuando el Cliente elija
esta opcidn, incurrird en Cargos adicionales, que se establecerdn en el Pedido. El Cliente puede optar
por utilizar centros de datos del Proveedor distintos de los Centros de Datos de Recargo, pero reconoce
que el rendimiento del Servicio puede verse afectado; y

Servicios Profesionales: BT puede proporcionar, con un Cargo adicional, Servicios Profesionales con
cada Pedido, para respaldar la Configuracion Inicial del Servicio por parte del Cliente y el
funcionamiento continuo del Servicio.

Servicio Eagle-i: Para los Niveles de Servicio Graduado Soporte Plus y Premium, BT incluird una
suscripcién al Servicio Eagle-i con cada Pedido sujeto a lo siguiente.

(a) El servicio Eagle-i ingiere los registros del Servicio Zscaler Nanolog Streaming Service ('Servicio
NSS") desde el Servicio Managed Cloud Security Service, a través del cual BT:

(i) supervisard los registros del Servicio NSS en busca de eventos y los enriquecerd con la
informacidn sobre amenazas de BT;

(ii) alertard al Cliente de incidencias de seguridad de alta prioridad; y

(i)  recomendard, en su caso, una propuesta de Accién Correctora.

(o)  Si el Cliente ya dispone de un Servicio NSS, deberd proporcionar a BT una fuente de datos del
Servicio NSS existente del Cliente.

(c)  Siel Cliente no tiene un Servicio NSS existente, deberd seleccionar uno de los siguientes al inicio
de un Pedido;

(i) alojamiento de la Mdagquina Virtual NSS por parte de BT; o bien

(ii) alojamiento de la Mdaquina Virtual NSS por parte del Cliente. En tal caso, el Cliente, al
realizar el Pedido a BT, informard a BT de que la Maquina Virtual NSS serd alojada por el
Cliente y proporcionard a BT una alimentacién de datos del Servicio de NSS al Servicio.

(d)  Siel Cliente selecciond el Nivel de Servicio Graduado Soporte Plus en el Pedido, el Cliente serd
responsable de implementar cualquier Accién Correctora, que se llevard a cabo accediendo
a la herramienta de gestion de servicios pertinente para los componentes afectados.

(e)  SielCliente selecciond el Nivel de Servicio Graduado Premium en el Pedido, BT serd responsable
de implementar cualquier Accién Correctora realizando los cambios adecuados en la politica
de seguridad u ofros servicios de Eagle-i en el Nivel de Servicio Graduado Premium tan pronto
como sea técnicamente posible, previo acuerdo o de conformidad con los procedimientos de
control de cambios acordados entre BT y el Cliente.

Cogestion: BT proporcionard al Cliente un Perfil RBAC ('Perfil de Control de Cuentas Basado en la
Funcién") para un méximo de 5 Usuarios designados autorizados en el Portal del Cliente. Los Usuarios
que Uutilicen el perfil RBAC tendrdn acceso restringido a la implementacién de Cambios Simples. Si el
Cliente solicita la Cogestion:
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(a) el Cliente serd responsable de garantizar que los Usuarios designados autorizados completen la
formacion del Portal del Cliente disponible a través del Proveedor, a cargo del Cliente, antes de
qgue se permita a dichos Usuarios aplicar Cambios Simples;

(o) BT proporcionard al Cliente una guia de usuario independiente en la que se detallard cémo
gestionar los Cambios Simples;

(c)  Ademds de lo establecido en el apartado 5.3, el Cliente serd responsable de la implementacién
de los Cambios Simples, incluido el impacto de dichos cambios, y BT no serd responsable de
ninguna consecuencia derivada de esta accidn, incluidos, entre otros, los problemas de
rendimiento o las interrupciones del Servicio; y

(d) si un Cambio Simple implementado por cualquier Usuario usando el Perfil RBAC ha resultado en
una Incidencia,

(i) el Cliente notificard la Incidencia de conformidad con el apartado 13;

(ii) BT proporcionard asistencia para resolver la Incidencia de conformidad con el Apartado
5.4 utilizando la capacidad de auditoria y registro del Portal del Cliente para respaldar
cualquier andlisis de causa raiz realizado para confirmarlo; y

(iii) BT se reserva el derecho a aplicar los Cargos correspondientes por cualquier Accidn
Correctiva que sea necesaria para rectificar.

Periodo Minimo de Servicio y Periodos de Renovacion

Salvo que se acuerde lo contrario en un Pedido, el Periodo Minimo de Servicio serd un periodo de doce (12)
meses consecutivos a partir de la Fecha de Servicio Operativo. El Servicio finalizard automdticamente al término
del Periodo Minimo de Servicio, a menos que las Partes acuerden renovar el Servicio con un Periodo de
Renovacién al menos 90 dias antes del final del Periodo Minimo de Servicio o de cada Periodo de Renovacion
mediante la firma de un nuevo Pedido.

En caso de que ambas Partes deseen continuar suministrando y utilizando el Servicio BT Managed Cloud
Security (Zscaler), BT podrd proponer cambios en este Anexo, en los Cargos y/o en las Condiciones Generales
mediante notificacion por escrito al Cliente con una antelacion minima de 60 dias antes de la finalizacion del
Periodo Minimo de Servicio y de cada Periodo de Renovacion.

Cualguier cambio de este tipo deberd ser acordado por escrito entre las Partes en un plazo de 30 dias a partir
de la recepcion de la notificacion de modificacién de BT.

En caso de que las modificaciones sean acordadas entre las Partes, éstas se aplicardn desde el inicio del
siguiente Periodo de Renovacion y el contrato prorrogado, durante el cual:

(a) BT seguird prestando el servicio BT Managed Cloud Security (Zscaler); y
(o)  cada Parte seguird cumpliendo sus obligaciones de conformidad con el Contrato.

En caso de que las Partes no puedan acordar los cambios necesarios, el Servicio BT Managed Cloud Security
(Zscaler) finalizard y BT dejard de prestar el Servicio BT Managed Cloud Security a las 23:59 del Ultimo dia del
Periodo Minimo de Servicio o del Periodo de Renovacion posterior, segun corresponda.

Prestacion de Servicios

Configuracion Inicial

BT acordard con el Cliente una fecha para la implementacion del Servicio. Se aplicardn las siguientes opciones
de entrega en funcién del Nivel de Servicio Gradual seleccionado por el Cliente:

4.1.1 Soporte
- Incluido de serie con Soporte.
(a) Responsabilidades de BT:

(i) BT mantendrd informado al Cliente durante todo el proceso de entrega.

(ii) BT proporcionard politicas esténdar que reflejen las buenas prdcticas.

(iii) BT coordinard la prestacién de los Servicios BT Managed Cloud Security (Zscaler).

(iv) BT pondrd en servicio los Servicios BT Managed Cloud Security (Zscaler) de forma remota
de acuerdo con las politicas de CSP seleccionadas por el Cliente, a menos que se
establezca lo contrario en este Anexo de Servicio.

(V) en la fecha en la que BT haya completado sus actividades de entrega segiun lo
establecido en el Anexo de Servicio de BT Managed Cloud Security (Zscaler) y en este
Anexo de Servicio, BT confirmard al Cliente la fecha en la que se ha completado la
Configuracion Inicial. Esta serd la Fecha de Servicio Operativo y, a partir de esa fecha,
comenzard el Periodo de Optimizacion del CSP de Despliegue Controlado.

(b) Responsabilidades del Cliente:
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(i) El Cliente seleccionard las pdlizas adecuadas para utilizarlas como CSP(s) del Cliente
cuando el Cliente realice el Pedido y se asegurard de que las pdlizas estdndar que el
Cliente seleccione cumplan los requisitos del Cliente. El Cliente seguird siendo responsable
de definir los CSP en curso del Cliente mds alld de lo establecido en las politicas
seleccionadas por el Cliente después de la Fecha de Servicio Operativo.

(ii) El Cliente podrd solicitar cambios en los CSP del Cliente después de la Fecha de Servicio
Operativa de conformidad con el Apartado 14.

- Opcional con Soporte.

El Cliente podrd solicitar que BT, con un Cargo adicional que acordardn las Partes y que se establecerd
en el Pedido:

(a)  designe a un Project Manager de BT para que sea el Unico punto de contacto del Cliente
durante la Configuracién Inicial. El Project Manager de BT llevard a cabo cualquier actividad de
forma remota y no visitard las instalaciones del Cliente;

(o)  proporcione un Project Manager de BT designado que estard disponible para asistir a reuniones
en las instalaciones del cliente, en funcién de la ubicacién de éste, durante la duracién de la
Configuracion Inicial; o bien

(c) proporcione al Cliente Servicios Profesionales para ayudarle en la creacién de su(s) CSP(s). La
responsabilidad de los CSP seguird recayendo en el Cliente.

4.1.2  Soporte Plus. Ademds de lo dispuesto en el Apartado 4.1.1, Soporte;
- Incluido de serie con Soporte Plus.

(a) BT designard a un Project Manager de BT para que sea el Unico punto de contacto del Cliente
durante la Configuracién Inicial. El Project Manager de BT llevard a cabo cualquier actividad de
forma remotadistancia y no visitard las instalaciones del Cliente; y

(b) BT proporcionard una politica de seguridad personalizable para utilizarla como CSP del Cliente.

- Opcional con Soporte Plus.

El Cliente podrd solicitar que BT le proporcione un Project Manager de BT designado que estard
disponible para asistir a reuniones en las instalaciones del Cliente, en funcién de la ubicacion del
Cliente, durante la duracion de la Configuracion inicial por un Cargo adicional que acordardn
las Partes y se establecerd en el Pedido .

4.1.3 Premium. Ademds de lo dispuesto en el Apartado 4.1.1, Soporte y en el apartado 4.1.2, Soporte Plus;

(a) BT proporcionard un Project Manager BT designado que estard disponible para asistir a reuniones
con el Cliente en las instalaciones del Cliente en funcién de la ubicacién del Cliente durante la
duracion de la Configuracion Inicial; y

(a) el Cliente designard a un Project Manager y a un equipo técnico del Cliente que trabajardn con
BT durante la Configuracién Inicial; en particular, durante el Periodo de Optimizacién del
Despliegue Controlado, tal y como se establece en el Apartado 5 a contfinuacion.

Despliegue Controlado

BT proporcionard soporte de activacién al Cliente para que éste tenga acceso al Portal del Cliente para la
configuracion del Servicio. BT desplegard el Servicio utilizando uno o varios de los métodos de suministro
establecidos en: https://zscaler.zendesk.com/hc/en-us/articles/205118615 - Choosing-Traffic-Forwarding-
Methods (o cualquier otra direccién en linea que BT pueda indicar al Cliente) v, si el Cliente ha optado por
incluir la opcién de servicios de despliegue en los Servicios, BT trabajard con el Cliente para decidir qué método
de despliegue utilizar. BT trabajard con el Cliente para preparar un plan de despliegue durante el Periodo de
Optimizacién del CSP de Despliegue Controlado de acuerdo con las siguientes disposiciones en funciéon del
Nivel de Servicio Graduado seleccionado por el Cliente:

4.2.1 Soporte

(a) BT proporcionard al Cliente las Guias de Usuario.

(o)  ElCliente respetard las Guias de Usuario.

(c) El Cliente llevard a cabo la Optimizacion del CSP de Despliegue Controlado dentro del Periodo
de Optimizacién del CSP de Despliegue Controlado.

(d) El Cliente nofificard a BT cuando haya completado la Optimizacion del CSP de Despliegue
Controlado. Si el Cliente no proporciona a BT dicha notificacién antes de que finalice el Periodo
de Optimizacién del CSP de Despliegue Controlado, se considerard que el Cliente ha
completado la Optimizacién del CSP de Despliegue Controlado.

(e) BT nofificard al Cliente la fecha de finalizacién de la Optimizacion del CSP de Despliegue
Confrolado.
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(f) El Cliente presentard cualquier cambio que el Cliente requiera al CSP como resultado de la
Optimizacién del CSP de Despliegue Controlado a tfravés del Proceso de Gestibn de Cambios
del CSP, tal y como se establece en el Apartado 5.3.

(g)  Siel Cliente ha solicitado cambios en el/los CSP durante el Periodo de Optimizacién del CSP de
Despliegue Controlado, BT dirigird al Cliente al mecanismo de gestion de cambios del CSP en el
Portal de Seguridad si la solicitud del Cliente para el cambio en el/los CSP estd fuera del Servicio
BT Managed Security y de los Servicios BT Managed Cloud Security (Zscaler). El Cliente seguird el
Proceso de Gestidn de Cambios de CSP establecido en el Parrafo 5.3. Si BT tiene conocimiento
de que el Cliente no puede acceder al Portal de BT, o si el Cliente se lo comunica, BT dirigird el
Cliente al personal de BT adecuado para que revise la solicitud del Cliente.

422  Soporte Plus y Premium. Ademds de lo dispuesto en el apartado 4.2.1, Soporte;

Ambas Partes llevardn a cabo conjuntamente la Optimizacion del CSP de Despliegue Controlado. El
Cliente hard todo lo razonablemente posible para completar la Optimizacién del CSP de Despliegue
Controlado lo antes posible dentro del Periodo de Optimizacion del CSP de Despliegue Controlado.

Notificacién de prestacion del Servicio

BT notificard al Cliente que el Servicio ha sido habilitado y le proporcionard asistencia para la activacion. La
Fecha de Servicio Operativo se produce una vez que BT notifica al Cliente que el Servicio se ha habilitado. BT
enviard al Cliente un correo electronico de aprovisionamiento con informacién sobre el inicio de sesion en el
Portal del Cliente y una carta de bienvenida al Cliente.

Gestion en vida

Seguimiento y Gestion

BT prestard los siguientes servicios de supervision y gestion a partir de la fecha de entrada en funcionamiento
del servicio:

5.1.1 Inteligencia sobre Amenazas para la Seguridad . Con cada Nivel de Servicio, BT proporcionard al
cliente los siguientes boletines e informes de informacién general en inglés a una lista acordada de
contactos del cliente:

(a)  avisos diarios sobre amenazas: ofrecen una vision de los Ultimos titulares sobre seguridad, actores,
objetivos, operaciones y campanas, vulnerabilidades y direcciones IP sospechosas;

(o)  resimenes de amenazas globales: ofrecen una visibn amplia y de alto nivel de los sucesos vy
ataques significativos ocurridos en todo el mundo y en todos los sectores;

(c)  sesiones informativas mensuales a nivel ejecutivo: ofrecen una visidn a nivel de CISO del
panorama de las amenazas, centrdndose en los acontecimientos que afectan a las
organizaciones globales desde una perspectiva estratégica; y

(d)  boletines criticos globales: proporcionan una evaluacion técnica de sucesos de seguridad
globales significativos, como WannaCry, para que pueda obtenerse una comprensién mds
detallada.

5.1.2 Incidencias de Gestion del Servicio

BT actuard como Unico punto de contacto para la resolucidn de Incidencias relacionadas con los Servicios BT
Managed Cloud Security (Zscaler); en funcién del Nivel de Servicio Graduado respectivo seleccionado por el
Cliente:

5.1.2.1 Soporte

(a) El Cliente sélo notificard las Incidencias a través del Portal BT.

(o)  Todas las comunicaciones con el Service Desk se hardn en inglés.

(c) El Service Desk que gestionard las noftificaciones de Incidencias estd disponible 24 horas al dia,
7 dias a la semana, 365 dias al ano y cuenta con profesionales formados en seguridad.

(d) BT entregard al Cliente un Ticket.

(e) BT evaluard el Incidente de acuerdo con los criterios establecidos en la tabla siguiente:

Prioridad Descripcion

Impacto grave e Incidencia que no se puede eludir, normalmente cuando el Servicio BT
Managed Cloud Security (Zscaler) estd completamente caido / no disponible; por ejemplo: la
Ubicacién del Cliente estd aislada o hay una pérdida completa de Servicio en una Ubicacion
o se impide el funcionamiento de funciones empresariales criticas.

Gran impacto en una parte del Servicio BT Managed Cloud Security (Zscaler) y no se puede
evitar, causa una pérdida significativa del Servicio BT Managed Cloud Security (Zscaler), pero la
P2 funcién empresarial afectada no se detiene; por ejemplo: se produce una pérdida completa
del enlace primario y se invoca el enlace de reserva de BT (si se proporciona) o las funciones
empresariales se inferrumpen pero no se impide su funcionamiento.

P1
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Prioridad Descripcion

Pequeno impacto en el Servicio BT Managed Cloud Security BT (Zscaler) o cuando se ve
afectado un Unico Usuario o componente y causa algiun impacto en el negocio del Cliente;
P3 por ejemplo: hay una perturbacién intermitente u ocasional que no tiene un impacto
importante en el Servicio BT Managed Cloud Security (Zscaler) o cuando se ha proporcionado
una solucién temporal.

Incidencia de impacto menor o intermitente a un elemento no operativo del Servicio BT
Managed Cloud Security (Zscaler); por ejemplo: un fallo temporal de informes o facturacién.
La Incidencia no tiene un impacto directo en el Servicio BT Managed Cloud Security (Zscaler).
Los registros que normalmente se guardan para las Incidencias se utilizan con fines informativos.
P5 Ejemplo: para realizar un seguimiento de las actualizaciones, para obtener un Informe de
Motivo de Interrupcién (RFO), para interrupciones planificadas o para consultas, asi como
Incidencias provocados por el cliente.

P4

(f) BT revisard el estado de la Incidencia y modificard el nivel de prioridad asignado inicialmente si
fuera necesario.

(9) BT mantendrd informado al Cliente durante el tfranscurso de la resolucion de la Incidencia a
intervalos regulares mediante la publicacién de actuadlizaciones en el Portal de BT o a través de
correos electrénicos al Contacto del Cliente.

5.1.2.2 Soporte Plus. Ademds de lo dispuesto en el apartado 5.1.2.1, Soporte;
el Cliente también podrd notificar todas las Incidencias directamente al Service Desk.

5.1.2.3 Premium . Ademds de lo dispuesto en el apartado 5.1.2.1, Soporte y en el apartado 5.1.2.2, Soporte
Plus;

el Cliente también podrd notificar todas las Incidencias directamente al Centro de Operaciones de
Seguridad regional.

5.2  Mejora Continua
BT prestard los siguientes servicios adicionales de Mejora Continua, a partir de la Fecha de Servicio Operativo:
5.2.1 Resenas
5.2.1.1 Soporte

(a) El Responsable de Optimizacién de la Seguridad llevard a cabo una revision semestral (6) de la
siguiente manera:

(i)  unarevision del servicio centrada en el rendimiento del Nivel de Servicio Graduado de BTy
el Servicio BT Managed Cloud Security (Zscaler); y

(i) unarevision de fin de vida Util de forma continua. El Gestor de Optimizacion de la Seguridad
proporcionard al Cliente un informe que resuma las aplicaciones y el software gestionados
por BT en nombre del Cliente como parte de los Servicios BT Managed Cloud Security
(Zscaler) que llegardn al final de su vida Util en los seis meses siguientes. El informe incluird
las aplicaciones y el software notificados previamente al Cliente que hayan llegado al final
de su vida Util y que requieran una accidén inmediata por parte del Cliente.

(o)  Si el cliente lo solicita y BT estd de acuerdo, ambas partes podrdn celebrar una conferencia
telefénica para debatir el informe.

(c)  Si BT ha acordado participar en una conferencia telefénica, el Cliente se asegurard de que el
personal debidamente cudlificado del Cliente que participe en la conferencia telefdnica revise
cualquier informe que el Responsable de Optimizacién de la Seguridad proporcione al Cliente
antes de que ésta tenga lugar.

(d) El Cliente tomard las medidas oportunas para resolver los problemas segun las recomendaciones
del Responsable de Optimizacién de la Seguridad:

(i) conrespecto al Nivel de Servicio Graduado de BT y al Servicio BT Managed Cloud Security
(Zscaler), incluida la aplicacién de mejoras de seguridad segun lo acordado con el Gestor
de Optimizacién de la Seguridad o segun lo aconsejado por el Gestor de Optimizacion de
la Seguridad como responsabilidad del Cliente; y

(i) conrespecto alarevisidon al final de la vida o segun lo establecido en el informe de revision
al final de la vida.

5.2.1.2 Soporte Plus. Ademds de lo dispuesto en el Apartado 5.2.1.1, Soporte;

(a) El Responsable de Optimizacion de la Seguridad llevard a cabo una revisidn trimestral del
siguiente modo:
(i)  unarevision del servicio centrada en el rendimiento del Nivel de Servicio Graduado de BTy

del servicio BT Managed Cloud Security (Zscaler) con respecto a los niveles y objetfivos de
servicio y la gestion de la capacidad del servicio BT Managed Cloud Security (Zscaler);
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(i)  una revision de los CSP del Cliente centrada en la eficacia de las normas aplicadas a los
CSP y en la necesidad de afinar o modificar las normas de los CSP del Cliente; y

(o) Ademds de tomar las medidas establecidas en el Apartado 5.2.1.1(d), el Cliente serd
responsable de iniciar las solicitudes de cambio apropiadas de conformidad con el Proceso de
Gestion de Cambios del CSP para abordar los problemas relacionados con el ajuste o la
modificacion del CSP del Cliente segin lo recomendado por el Responsable de Optimizacién
de la Seguridad.

5.2.1.3 Premium. Ademds de lo dispuesto en el Apartado 5.2.1.1, Soporte y en el Apartado 5.2.1.2, Soporte Plus;

(a) El Responsable de Optimizacién de la Seguridad llevard a cabo las revisiones establecidas en el
Apartado 5.2.1.2 (a) a intervalos acordados por ambas Partes, pero no inferiores a una vez al
mes.

(b) El Responsable de Optimizacién de la Seguridad proporcionard al Cliente un informe sobre la
revision a través del Portal BT o directamente al Cliente por correo electronico, si asilo acuerdan
ambas Partes.

(c)  SielCliente lo solicita y BT lo acepta, ambas Partes podrdin celebrar una conferencia telefénica
para debatir elinforme o BT podrd asistir a una reunidn en las Instalaciones del Cliente, en funcién
de la ubicacién de éste, para debatir el informe con el Cliente. En tal caso, el Cliente se
asegurard de que el personal debidamente cudlificado del Cliente que participe en la
conferencia telefénica o asista a la reunidén revise cualquier informe que el Administrador de
Optimizacién de la Seguridad proporcione al Cliente antes de que se celebre la conferencia

telefénica.
5.3  Proceso de Gestion de Cambios del CSP
5.3.1 BT implementard cambios en los CSP en respuesta a la solicitud del Cliente de acuerdo con el siguiente

proceso ('Proceso de Gestidn de Cambios de CSP") y en funcién del Nivel de Servicio Graduado
establecido en el Pedido:

Soporte BT Soporte Soporte Plus Premium
Solicitudes de los clientes que se van a través del Portal a través del Portal a través del Portal BT
a iniciar. BT BT o directamente o directamente al
al  Gestor de Gestor de
Optimizacién de Optimizacién de la
la Seguridad Seguridad

|dentificacién por BT de errores o
posibles consecuencias imprevistas

x x v
de los Cambios Simples y Cambios
Complejos solicitados por los Clientes
Cambios Simples - Cambios Estédndar | ZIA 6 almes ZIA 8 al mes ZIA 10 al mes
(*) IPA 8 al mes ZPA 10 al mes
Cambios Simples - Cambios Urgentes | 1 almes 2 almes 3 almes
Cambios  Sencillos - Cambios | Se cobra arazén de | Se cobraarazdén de | Se cobra arazén de
Urgentes un simple cambio. un simple cambio. un simple cambio.
Se acordard Se acordard Se acordard
Cambios Complejos mediante una mediante una mediante una nueva
nueva Orden nueva Orden Orden

Nota: Las restricciones de la Politica de Uso Razonable para las solicitudes de Cambio Estdndar
establecidas en el Apartado 5.3.6 de este Anexo se aplicardn tanto a Zscaler Internet Access como a
Zscaler Private Access.

5.3.2 El Contacto Autorizado del Cliente presentard solicitudes para cambiar el/los CSP y proporcionard
detalles suficientes e instrucciones claras sobre los cambios necesarios. El Cliente no presentard
cambios no autorizados, y se asegurard de que los Usuarios con acceso al Portal de BT no lo hagan. Si
BT tiene conocimiento de que el Cliente no puede acceder al Portal de BT, o si el Cliente se lo
comunica, BT dirigird el Cliente al personal de BT adecuado para que revise la solicitud del Cliente.

533 BT comprobard la complejidad de cada solicitud y evaluard si el cambio (i) debe completarse
mediante el Proceso de Gestidn de Cambios de CSP, (i) requiere un nuevo Pedido o (iii) requiere un
cambio de confrato que debe acordarse mediante una modificacion por escrito del Contrato.

5.3.4  Sélo los cambios del CSP en los conjuntos de reglas que definen el funcionamiento del Servicio se
completardn a través del Proceso de Gestidn de Cambios del CSP.
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53.5

53.6

53.7

538

5.3.9

5.3.10

53.11

5.3.12

Referencia del Contrato del Cliente (opcional):

Para evitar cualquier duda; cualquier cambio por el que el Cliente solicite cambios en el Servicio que
no se califiqguen como Cambio Simple (por ejemplo, incluyendo licencias adicionales) requiere un
nuevo Pedido.

Los Cambios Estdndar y Urgentes estdn incluidos en los Cargos sujetos a las limitaciones establecidas
en la tabla anterior ("Politica de Uso Razonable"). Cuando los Cambios Estdndar y/o Urgentes se
planteen con mayor frecuencia, las Partes podrdn acordarlo:

(a)  agrupar las solicitudes de los clientes a lo largo de un periodo de tiempo, de modo que puedan
ejecutarse con mayor eficacia. En este caso, pueden producirse algunos retrasos en la
ejecucion;

(b) revisar los requisitos del Cliente y acordar con él un proceso de aplicacion alternativo adecuado
y los gastos asociados mediante un nuevo Pedido; o bien

(c)  cobrar dicha solicitud de cambio adicional segun la tarifa establecida en la Orden.

Las solicitudes de Cambios Complejos se acordardn entre el Cliente y BT mediante un nuevo Pedido,
incluidos los Cargos adicionales por la implementacién de dichos Cambios Complejos.

BT aplicard cualquier Cambio de Emergencia tan pronto como sea razonablemente posible vy sin la
aprobacion previa del Cliente; siempre que BT demuestre posteriormente por qué era necesario dicho
cambio de emergencia.

BT comunicard el estado de las solicitudes de cambio por correo electronico al Contacto del Cliente
que solicita el cambio y el estado estard disponible también en el Portal BT durante un periodo de seis
meses.

Excepto para Cambios de Emergencia,

(a)  se considerard que el Cliente ha aprobado todos los cambios en el/los CSP que se presenten a
BTy

(o) el Cliente es responsable del impacto de la aplicacion de los cambios por parte de BT. Esto
significa que si BT implementa este cambio de acuerdo con la solicitud del Cliente, BT no serd
responsable de ninguna consecuencia derivada del impacto de la implementacion de los
cambios; incluida cualquier especificacion errénea de los requisitos de seguridad del Cliente en
los CSP o cualquier consecuencia imprevista de un CSP correctamente especificado e
implementado.

En caso de que el Cliente haya solicitado Soporte Plus o Premium; BT intentard implementar los cambios
en el/los CSP del Cliente de acuerdo con la tabla que figura a continuacién:

Solicitar Plazo de aplicacién previsto

8 Horas calculadas a partir del momento en que BT aceptd la solicitud

Cambio Simple - Cambio Estandar de cambio del Cliente.

4 Horas calculadas a partir del momento en que BT aceptd la solicitud

Cambio Simple - Cambio Urgente de cambio del Cliente.

Cambio Simple - Cambio de 4 Horas calculadas desde el momento en que se identifica la
Emergencia necesidad de un Cambio de Emergencia.
Cambio Complejo Segun lo acordado en el Pedido

El Cliente puede solicitar Servicios Profesionales para ayudarle a redactar la solicitud de cambio.

5.4  Tiempos de Respuesta - Objetivos de Servicio para la Gestiéon de Incidencias

5.4.1

BT responderd a las Incidencias, en funcién del Nivel de Servicio Graduado seleccionado por el cliente,
de acuerdo con la siguiente tabla y a partir del momento en que el servicio de atencion al cliente
proporcione al Cliente un Ticket:

Tiempo de
Prioridad Actualizacién del progreso de los objetivos restauracion
objetivo

Soporte, Soporte

Soporte Soporte Plus y Premium Plus y Premium

confirmacion de la Incidencia hacer un
. dentro de los 15 minutos seguimiento si el
siempre que S e 2 b
siguientes a la notificacion de Cliente no responde
haya una ; . .
P1-P5 A la Incidencia y primera a las preguntas de
actualizacion N, . -
. . actualizacién 30 minutos BT en los intervalos
disponible . o - s
después de la notificacion de que se indican a
la Incidencia y, seguirdamente, | continuacion:
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a intervalos como se indica a
continuacién:

cada 60 minutos o cada vez
P1 que se disponga de una cada 2 horas 5 horas
actualizacién del progreso
cada 60 minutos o cada vez
P2 que se disponga de una cada 4 horas 12 horas
actualizacién del progreso

P3 cada 2 horas cada 12 horas 24 horas
P4 cada 4 horas cada 24 horas 72 horas
P5 cada 6 horas N/A N/A

542 BT intentard proporcionar al Cliente informacién actualizada sobre el progreso de una Incidencia de
acuerdo con la tabla anterior.

543 BT no proporcionard informacién actualizada sobre el progreso mientras esté esperando las
aportaciones o comentarios del Cliente.

5.4.4  BTintentard restablecer el servicio BT Managed Cloud Security (Zscaler) afectado por la Incidencia en
el plazo establecido en la tabla anterior.

545 Los tiempos de actualizacién del progreso y de restablecimiento son sélo objetivos y BT no serd
responsable de su incumplimiento.

5.4.6  El Cliente permitird a BT ejecutar herramientas de descubrimiento en la red del Cliente para mejorary
ajustar el/los CSP del Cliente o para ayudar en la resolucién de Incidencias.

Limite de Gestion del Servicio (SMB)

BT prestard y gestionard el Servicio tal y como se establece en este Anexo y en el Pedido. El Limite de Gestion
del Servicio es el punto en el que el trdfico entra y sale de la infraestructura propiedad del Proveedor o
controlada por éste.

BT no tendrd responsabilidad alguna por el Servicio fuera de los Limites de Gestidn del Servicio, incluidos, entre
otros:

6.2.1 problemas en las mdaquinas de los Usuarios (por ejemplo, sistema operativo, lenguajes de codificacion
y configuracién de seguridad);

6.2.2 conectividad de red de exiremo a extremo (por ejemplo, la red o el equipo de red del Cliente,
conectividad a Internet);

6.2.3  gestidn de fuentes de identidad;
6.2.4 titularidad de la pdliza; o
6.2.5 andlisis de la informacién de seguridad y gestidon de eventos.

6.2.6 Cuando BT deba conectarse o utilizar una red no suministrada por BT para poder prestar el Nivel de
Servicio Graduado al cliente y se produzca un fallo posterior en la red de terceros que interrumpa la
capacidad de BT para prestar el Nivel de Servicio Graduado,

(a) BT no tendrd ninguna responsabilidad ante el Cliente en relacidon con la prestacion y el
rendimiento del Nivel de Servicio Graduado vy la incapacidad de BT para prestar el Nivel de
Servicio Graduado, o su efecto en otros servicios asociados;

(o)  no se aplicardn los niveles y objetivos de servicio; y

(c)  si BT debe readlizar trabajos adicionales para resolver cualquier problema que surja, las Partes
acordardn por escrito en un Pedido los trabajos adicionales y los Cargos adicionales por dichos
trabajos.

BT no garantiza que el Servicio detecte o bloquee tfodas las amenazas maliciosas. El Cliente reconoce que el
Servicio no puede garantizar la prevencion o deteccidn de todas las amenazas y acciones no autorizadas.

BT no hace ninguna declaracién, ya sea expresa o implicita, sobre la interoperabilidad entre el Servicio y
cualquier Equipo del Cliente.

Cuando el Servicio Eagle-i forme parte de un Pedido, BT no ofrece ninguna declaracion ni garantia, ya sea
expresa o implicita, en cuanto a los resultados de una Accidn Correctora, ya sea tomada por: (i) BT; o (ii) el
Cliente- con respecto a Dispositivos de punto final especificos, incluida, entre otras, cualquier reducciéon del
impacto de la amenaza en cualquier Dispositivo de punto final especifico, cualquier Equipo del Cliente o la
red mds amplia del Cliente.

Propiedad Intelectual de los Proveedores
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El Proveedor utiliza:

7.1.1 nombres de productos asociados al Servicio y otras marcas comerciales;
7.1.2  determinadas informaciones sonoras y visuales, documentos, programas informdaticos y otras obras de
autor; y

7.1.3  otras tecnologias, software, hardware, productos, procesos, algoritmos, interfaces de usuario, know-
how y ofros secretos comerciales, técnicas, disenos, invenciones y otro material o informacién técnica
tangible o intangible,

(en conjunto, la "Tecnologia del Proveedor").

La Tecnologia del Proveedor estd protegida por derechos de propiedad intelectual propiedad del Proveedor
o cedidos baijo licencia por éste ("Derechos de Propiedad Intelectual del Proveedor”).

Todos los derechos, titulos e intereses sobre el Software y el Software de Servicio, asi como todos los Derechos
de Propiedad Intelectual del Proveedor asociados, seguirdn perteneciendo en todo momento al Proveedor y
a sus licenciantes, y, aparte de los derechos concedidos en este Anexo de Servicios, el Cliente no adquirird
ningun otro derecho, expreso o implicito, sobre el Servicio.

Registros de Transacciones del Cliente

BT y el Proveedor podrdn utilizar, reproducir, almacenar, modificar y mostrar la informacion de los Registros de
Transacciones del cliente con el fin de prestar el Servicio.

BT y el Proveedor pueden, utilizar el malware, spam, botnets u ofra informacidn relacionada con el Servicio con

el propdsito de:

(a)  mantenery mejorar el Servicio;

(b)  cumplir todos los requisitos legales o contractuales;

(c) poner a disposiciéon de sus licenciantes contenidos maliciosos o no deseados de forma andnima con el
fin de seguir desarrollando y mejorando el Servicio;

(d)  la agregacion andnima y el andlisis estadistico de los contenidos; y

(e)  ofros usos relacionados con el andlisis del Servicio.

En el caso del Acceso a Internet de Zscaler, el Proveedor conservard los Registros de Transacciones sin Procesar,
los Registros de Transacciones Resumidos y cualesquiera otfros Registros de Transacciones del Cliente durante
periodos renovables de seis meses durante la prestacion del Servicio.

En el caso de Zscaler Private Access, el Proveedor conservard los Registros de Transacciones sin Procesar
durante periodos renovables de dos semanas durante la prestacién del Servicio.

Una vez finalizado el Servicio, el Proveedor eliminard los Registros de Transacciones del Cliente, de acuerdo con
el ciclo de conservacion de dos semanas o seis meses establecido anteriormente, a menos que el Cliente
solicite por escrito a BT que los Registros de Transacciones del Cliente se mantengan durante un periodo de
tiempo adicional, que estard sujeto a acuerdo y a un cargo adicional que se acordard entre el Cliente y BT
mediante Pedido por escrito.

Sugerencias, ideas y comentarios

El Cliente acepta que el Proveedor y/o BT tendrdn derecho a utilizar o actuar sobre la base de cualquier
sugerencia, ideaq, solicitud de mejora, comentario, recomendacién u otra informacién proporcionada por el
Cliente en relacién con el Servicio, en la medida en que no se tfrate de informacién confidencial del Cliente.

Consumo excesivo de ancho de banda

Si el consumo medio de ancho de banda por puesto del Cliente aumenta por encima de la linea de base de
ancho de banda del Cliente en mds del cien por cien (100 %) durante un periodo continuado de noventa (90)
dias, se notificard al Cliente, que acepta colaborar con BT y el Proveedor de buena fe para investigar los
motivos del aumento de ancho de banda del Cliente (por ejemplo, trédfico adicional no adquirido que utiliza
el Servicio BT Managed Cloud Security (Zscaler), cambios en la red del Cliente, etc.).p. ej., puestos adicionales
no adquiridos que utilicen el Servicio BT Managed Cloud Security (Zscaler), tréfico ajeno a los puestos que utilice
el Servicio BT Managed Cloud Security (Zscaler), cambios en la red del Cliente, etc.). El Cliente y BT acordardn
un plan de reduccién del ancho de banda o el Cliente solicitard capacidad adicional (gigabytes adicionales
de trafico mensual que se prorrateardn y coincidirdn con el Periodo minimo de servicio vigente en ese
momento.

Si el Cliente no reduce su trdfico mensual o solicita capacidad adicional (por ejemplo, puestos, servidores y/o
gigabytes adicionales de trafico mensual) en un plazo de noventa (90) dias a partir de la notificacién, se le
facturard la capacidad adicional necesaria a partir de la fecha de notificacion.

Software de Servicio

SP SP BT MCS (Zscaler)_Nov23_esp_esp P&g 14 de 26



12
12.1

12.2

BT Managed Cloud Security (Zscaler)

Anexo de Servicio
Referencia de contrato BT:

Referencia del Contrato del Cliente (opcional):

BT y su Proveedor no garantizan que el Software de Servicio para acceder al Portal del Cliente esté libre de
fallos; pero BT y su Proveedor hardn todo lo razonablemente posible para resolver cualquier problema sin
demoras indebidas.

Responsabilidades del Cliente

El Cliente serd responsable de lo siguiente:

12.1.1
12.1.2
12.1.3
12.1.4
12.1.5
12.1.6
12.1.7
12.1.8
12.1.9
12.1.10
12.1.11

facilitar a BT los nombres y datos de contacto de los Administradores autorizados para actuar en
nombre del Cliente en asuntos relacionados con la gestién del Servicio ("Contacto del Cliente")
suministro y mantenimiento y pago de su conexiéon de acceso a Internet o de cualquier equipo
necesario para realizar dicha conexion;

notificar cualquier Incidencia en las conexiones a Internet o de las conexiones a Internet compatibles
directamente a BT;

dirigir solicitudes externas HTTP, HTTPS y FTP sobre HTTP (incluidos todos los archivos adjuntos, macros o
ejecutables) a través del Servicio. Los gjustes de configuracién necesarios para dirigir este trafico
externo a fravés del Servicio son realizados y mantenidos por el Cliente (con la asistencia y el soporte
de BT segun sea razonablemente necesario) y dependen de la infraestructura técnica del Cliente. El
Cliente debe asegurarse de que el trdfico HTTP/HTTPS/FTP sobre HTTP interno (por ejemplo, a la intranet
corporativa) no se dirija a fravés del Servicio;

suministrar a BT cualquier dato técnico y cualquier otra informacién que BT pueda solicitar de vez en
cuando para permitir a BT suministrar el Servicio;

informar a BT con 14 dias de antelacion y proporcionar detalles de cualquier cambio en la red del
Cliente que pueda afectar al funcionamiento del Servicio. Si no se proporciona esta informacion, BT
puede refrasarse o no ser capaz de organizar cualquier cambio necesario en la configuracién del
Servicio y no tendrd ninguna responsabilidad por dicho retraso o fallo;

crear sus propias combinaciones de inicio de sesidon/contrasena ('ID") para el acceso al Portal del
Cliente para su uso por el Cliente o sus Usuarios. A discrecion del Cliente, éste podrd asignar una (1)
combinacién de inicio de sesidon al personal de BT. El Cliente es responsable del uso de estos ID por
parte de sus Usuarios y de la descarga e instalacién del Software en caso necesario;

todos los aspectos de la configuracién de la politica de seguridad, incluida la configuracion de los
grupos de usuarios que puedan ser necesarios en el servidor de autenticacion del Cliente, que éste
reflejard en su politica de seguridad. Esto se redliza a través del Portal del Cliente. Cuando el Cliente
haya solicitado a BT que configure la politica de seguridad, BT lo hard, antes de la Fecha de Servicio
Operativo, y posteriormente, con un Cargo adicional, y el Cliente serd responsable de definir la politica
de seguridad del Cliente y de cualquier consecuencia derivada de una especificacion errénea de los
requisitos de seguridad del Cliente, o de consecuencias imprevistas de una configuracion del Servicio
gue contenga especificaciones errdneas pero que BT implemente correctamente;

garantizar que cada Suscripcion de Usuario adquirida por el Cliente serd utilizada Unicamente por un
Unico Usuario individual y que una Suscripcion de usuario nunca podrd ser compartida ni utilizada por
mds de una persona. El Cliente reconoce y acepta que una Suscripcidon de usuario solo podrd
transferirse de una persona a otra si la persona original ya no tiene permiso para acceder, y ya no
accede, a Internet en relacién con el Servicio BT Managed Cloud Security(Zscaler).

asegurarse de solicitar las caracteristicas del servicio BT Managed Cloud Security (Zscaler) adecuadas
a sus necesidades;

llevar a cabo todas sus demds responsabilidades establecidas en este Anexo de forma puntual y
eficiente. Si se produce algun retraso en el cumplimiento de las responsabilidades del Cliente, BT podrd
ajustar cualquier calendario o programa de entrega acordado segin sea razonablemente necesario;

cuando proceda, la implementacién de Zscaler Client Connector en los dispositivos de los Usuarios y la
configuracion y gestidon de todos los ajustes relevantes para Zscaler Client Connector.

Uso aceptable del proveedor

12.2.1

12.2.2

El Cliente utilizard el Servicio BT Managed Cloud Security (Zscaler) Unicamente para fines comerciales
del Cliente y solo permitird el acceso al Servicio BT Managed Cloud Security (Zscaler) a los empleados,
agentes y terceros autorizados por el Cliente para utilizar el Servicio BT Managed Cloud Security
(Zscaler).

El Cliente no permitird ni animard a los Usuarios a:

(a)  modificar, copiar o realizar trabajos derivados basados en la Tecnologia del Proveedor;
(o)  desensamblar, aplicar ingenieria inversa o descompilar cualquier parte de la Tecnologia del
Proveedor;
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(c)  crear "enlaces" de Internet hacia o desde el Servicio BT Managed Cloud Security (Zscaler), o
"enmarcar’ o 'reflejar" cualquier contenido del Proveedor que forme parte del Servicio BT
Managed Cloud Security (Zscaler) (que no sea en la propia infranet interna del Cliente); o bien

(d)  utilizar el servicio BT Managed Cloud Security (Zscaler) para realizar consultas automdticas asitios
web.

12.2.3 El Cliente cumplird con la Politica de Uso Aceptable del Proveedor tal y como se establece en el
Apéndice 1.

12.2.4 BT o el Proveedor podrdn bloquear las direcciones IP de origen o suspender el acceso del Cliente all
Servicio BT Managed Cloud Security (Zscaler) si el uso que hace el Cliente del Servicio BT Managed
Cloud Security (Zscaler) no cumple este Anexo de Servicio o el Contrato.

Jurisdicciones prohibidas

12.3.1 Ademds de cualesquiera ofras obligaciones de cumplimiento; el Cliente no accederd ni permitird que
los Usuarios del Cliente accedan o utilicen el Servicio BT Managed Cloud Security (Zscaler) directa o
indirectamente infringiendo cualquier ley de control de exportaciones o sanciones econdémicas de
EE.UU. u ofras leyes aplicables; ("Jurisdiccién prohibida").

12.3.2 El Cliente garantiza que:

(a) el Cliente no figura en ninguna lista del Gobierno de EE.UU. de personas o entidades a las que
se prohibe recibir exportaciones de EE.UU. o redlizar transacciones con cualquier persona de
EE.UU.;y

(o) el Cliente no es un nacional de, o una empresa registrada en cualquier Jurisdiccion Prohibida.

Notificacion de Incidencias

Cuando el Cliente fenga conocimiento de una Incidencia:
el Contacto del Cliente informard al Service Desk de BT;
BT entregard al Cliente un Ticket;

BT informard al Cliente cuando considere que se ha resuelto la Incidencia y cerrard el Ticket de problema

cuando:

(a) el Cliente confirme que la Incidencia se ha resuelto en un plazo de veinticuatro (24) horas desde que fue
informado; o bien

(b) BT ha intentado sin éxito ponerse en contacto con el Cliente, de la forma acordada entre ambos, en
relacién con la Incidencia y el Cliente no ha respondido en un plazo de veinticuatro (24) horas desde el
infento de BT de ponerse en contacto con el Cliente.

Si el Cliente confirma que la Incidencia no se ha resuelto en un plazo de veinticuatro (24) horas tras ser

informado, el Ticket permanecerd abierto, y BT seguird esforzdndose por resolver la Incidencia, hasta que el

Ticket se cierre segun lo establecido en el Apartado 13.3.

Cuando BT tenga conocimiento de una Incidencia, se aplicardn los Apartados 13.1y 13.4.
Cambios en los requisitos del cliente / Solicitud de Adicién de Servicio

El Cliente podrd presentar una Solicitud de Adicién de Servicio para solicitar a BT:
14.1.1 redlizar algun cambio en el Servicio BT Managed Cloud Security (Zscaler) existente;
14.1.2 aumentar el nUmero de Usuarios que utilizan el servicio BT Managed Cloud Security (Zscaler); y/o

14.1.3 seleccionar Funciones Adicionales ademds de las seleccionadas como parte del Pedido inicial del
Cliente,

y cuando BT acepte el cambio, el Cliente pagard los cargos adicionales.

Si el nimero de Usuarios supera el limite ordenado, segun demuestre BT a través de los informes de gestion, BT

lo notificard al Cliente y las Partes podrdn:

14.2.1 Acordar un nuevo Pedido con el mayor nUmero de Usuarios y los nuevos Cargos en un plazo de 30 dias;
o bien

14.2.2 Acordar que el Cliente reduzca el nUmero de Usuarios que utilizan el Servicio BT Managed Cloud
Security (Zscaler) en un plazo de cinco (5) Dias Habiles a partir de la fecha, cuando cualquiera de las
partes declare que no hay acuerdo sobre un aumento del Pedido y los nuevos Cargos.

Si las Partes acuerdan aumentar el nUmero de Usuarios y/o seleccionar Funciones Adicionales a las

seleccionadas como parte del pedido inicial del Cliente:

(a)  mds de seis meses antes de que finalice el Periodo Minimo del Servicio BT Managed Cloud Security

(Zscaler) o el Periodo de Renovacidn, serd necesario acordar nuevos Cargos (incrementados) en el
nuevo Pedido acordado; o bien
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(o)  menos de seis (6) meses antes de que finalice el Periodo minimo del Servicio BT Managed Cloud Security
(Zscaler) o el Periodo de Renovacién, serd necesaria la revisidn y aceptacion por parte de BT.

El Cliente no reducird el nUmero de Usuarios, Suscripciones de Usuario o componentes del Servicio BT Managed
Cloud Security (Zscaler) en ningun momento después de la Fecha de Servicio Operativo.

Condiciones de Cargos y Pagos

El Cliente abonard los Cargos de conformidad con las Condiciones Generales del Contrato.
Salvo que se indique lo conftrario en un Pedido aplicable, BT facturard al Cliente a partir de la Fecha de Servicio
Operativo por:
15.2.1 Cualquier gasto de instalacion detallado en el pedido;
15.2.2 Cargos recurrentes por:
(a) lalicencia de Software de Servicio aplicable;

(b) para las Suites y Prestaciones Adicionales aplicables, incluido el uso de Centros de Datos de
Recargo si el Cliente lo solicita;

Los cargos se facturardn mensualmente por adelantado. Cuando el Servicio BT Managed Cloud
Security (Zscaler) se preste durante un periodo inferior al periodo de facturacién correspondiente, los
Cargos recurrentes se calculardn sobre una base mensual o diaria, segun corresponda.

15.2.3 Cualquier ofro Cargo segun lo establecido en cualquier Orden aplicable; por ejemplo, Cargos
adicionales por acelerar la prestacién del Servicio BT Managed Cloud Security (Zscaler) a peticion del
Cliente.

15.2.4 Cualquier cargo por rescision de conformidad con el apartado 16 del presente Anexo:
BT podrd facturar al Cliente cualquiera de los siguientes Cargos, ademds de los establecidos en el Pedido:

15.3.1 Gastos de investigacion de Incidencias comunicadas por el Cliente, en las que BT no encuentra
ninguna Incidencia o que la Incidencia estd fuera del Limite de Gestidn del Servicio;

15.3.2 Cargos por la puesta en servicio del servicio BT Managed Cloud Security (Zscaler) fuera del Horario
Comercial;

15.3.3 Cargos por restablecer el Servicio BT Managed Cloud Security (Zscaler) si el Servicio BT Managed Cloud
Security (Zscaler) se ha suspendido de conformidad con el Contrato; o bien

15.3.4 Cargos por cancelar el Servicio BT Managed Cloud Security (Zscaler) de acuerdo con las Condiciones
Generales.

Gastos de cancelacion

Si el Cliente ejerce su derecho en virtud de las Condiciones generales a rescindir el Servicio BT Managed Cloud
Security (Zscaler) por conveniencia, el Cliente deberd pagar:

16.1.1 todos los cargos pendientes por los servicios prestados de BT Managed Cloud Security (Zscaler).

16.1.2 todos los gastos adicionales en los que BT incurra por parte del Proveedor debido a la rescisidén
anticipada, si procede.

Ademds de los Cargos establecidos en el Apartado 16.1 anterior, si el Cliente rescinde durante el Periodo
minimo de servicio, el Cliente pagard a BT por cualquier parte del Servicio de seguridad en la nube gestionado
por BT (Zscaler) que se haya rescindido durante el Periodo minimo de servicio, una compensacién igual a:

(a) el 100% de los Cargos Recurrentes de los meses restantes de los primeros doce (12) Meses del Periodo
Minimo de Servicio; y

(o) 50 por ciento de los Cargos Recurrentes por los meses restantes del Periodo Minimo de Servicio, distintos
de los establecidos en el Parrafo 16.2(a) anterior; y

(c) los gastos de instalacién a los que se haya renunciado.

En caso de cancelacién anticipada del Servicio BT Managed Cloud Security (Zscaler) durante un Periodo de
renovacioén, se aplicardn las mismas tarifas de cancelacion.

Limitaciones de responsabilidad

En variacion de la limitacion de responsabilidad en los Términos y Condiciones Generales del Acuerdo, la
responsabilidad total de cualquiera de las Partes hacia la ofra en virtud de este Anexo o en relacién con el
mismo no superard el 125% del total de todos los Cargos netos pagados por los Servicios BT Managed Cloud
Security (Zscaler).

Niveles de Servicio

Disponibilidad de Nivel de Servicio
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18.1.1 A partir de la Fecha de Servicio Operativo, BT proporcionard el Servicio BT Managed Cloud Security
(Zscaler) con una disponibilidad objetivo del 99,999% del total de horas durante cada mes que el
Cliente utilice el Servicio BT Managed Cloud Security (Zscaler).

18.1.2 la Disponibilidad de Nivel de Servicio es una relacién entre el nUmero de fransacciones y sesiones
procesadas por el servicio BT Managed Cloud Security (Zscaler) en cualquier mes natural y el nUmero
de transacciones y sesiones cudlificadas que deberian haberse procesado.

18.1.3 El Proveedor medird el nUmero de Transacciones y Sesiones. Las siguientes Transacciones y Sesiones no
se tendrdn en cuenta para la Disponibilidad de Nivel de Servicio:

(a) Transacciones y Sesiones encriptadas, encapsuladas, tunelizadas, comprimidas, modificadas
de su forma original para su distribucion; y/o

(o)  Transacciones y Sesiones que tienen proteccidn de licencia de producto; y/o

(c)  Transaccionesy sesiones que estdn bajo el control directo del remitente (por ejemplo, protegidas
por contraseial). y/o

(d)  Transacciones y sesiones que se producen durante los periodos de mantenimiento programado
de Zscaler, tal y como se publica en el portal de confianza: https://trust.zscaler.com/.

18.1.4 Para evitar cualquier duda, no se ofrecerd ninguna Disponibilidad de Nivel de Servicio ni Crédito de
Servicio de Disponibilidad en relacién con el Servicio Eagle-i.

18.1.5 Disponibilidad Créditos de Servicio

Sino se cumple la Disponibilidad de Nivel de Servicio, el Cliente podrd reclamar un Crédito de Servicio
de Disponibilidad de la siguiente manera:

Porcentaje de transacciones y sesiones

Disponibilidad Crédito de servicio
procesadas durante un mes

>=99.999% No se aplica el crédito por servicio de disponibilidad.

(3 / 30) x el Cargo recurrente mensual de la parte correspondiente del
Servicio BT Managed Cloud Security (Zscaler) en el mes
inmediatamente anterior a la Incidencia que da lugar a la
reclamacién de Crédito de Servicio de Disponibilidad.

(7 / 30) x el Cargo recurrente mensual de la parte correspondiente del
Servicio BT Managed Cloud Security (Zscaler) en el mes
inmediatamente anterior a la Incidencia que da lugar a la
reclamacién de Crédito de Servicio de Disponibilidad.

(15/ 30) x el Cargo recurrente mensual de la parte correspondiente
del Servicio BT Managed Cloud Security (Zscaler) en el mes
inmediatamente anterior a la Incidencia que da lugar a la solicitud
de Crédito de Servicio de Disponibilidad.

(30 / 30) x el Cargo recurrente mensual de la parte correspondiente
del Servicio BT Managed Cloud Security (Zscaler) en el mes
inmediatamente anterior a la Incidencia que da lugar a la solicitud
de Crédito de Servicio de Disponibilidad.

< 99,999% pero >= 99,99%.

< 99.99% pero >= 99,00%.

< 99,00% pero >= 98,00%.

< 98.00%

18.2 Nivel de Servicio de Latencia

18.2.1 A partir de la Fecha de Servicio Operativo, BT proporcionard el Servicio BT Managed Cloud Security
(Zscaler) para procesar:

(a) para cualquier ofro, Transacciones y Paquetes de datos con una latencia media durante un mes
natural de 100 milisegundos o menos para el percentil 95 del trafico.

18.2.2 El Nivel de Servicio de Latencia sdlo se aplicard a las Transacciones si:

(i) menos de 1 MB de solicitud y respuesta HTTP GET;

ii) no interceptado por SSL;

i) no relacionados con aplicaciones de streaming;

iv)  no sujetos a normas de gestién del ancho de banda (aplicacion de la QoS); y

V) haya un numero razonable de Transacciones por Suscripcion de Usuario (basado en la
media del Proveedor en toda la nube).

18.2.3 BT (a fravés del Proveedor) medird el procesamiento del contenido desde el momento en que el proxy
del Proveedor recibe el contenido hasta el momento en que el proxy del Proveedor intenta transmitir
el contenido.

18.2.4 Para evitar dudas, no se ofrecerd ningun Nivel de Servicio de Latencia ni Crédito de Servicio de
Latencia en relacion con el Servicio Eagle-i.

18.3 Nivel de Servicio Tasa de Captura de Virus

18.3.1 A partir de la Fecha de Servicio Operativo, BT proporcionard el Servicio BT Managed Cloud Security
(Zscaler) con el objetivo de capturar el 99,999% de los Virus Conocidos durante un mes natural.
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18.3.2 El Nivel de Servicio de Tasa de Captura de Virus se aplica al servicio BT Managed Cloud Security
(Zscaler).

18.3.3 El Nivel de Servicio de Tasa de Captura de Virus sdlo se aplica si:

(a) el Cliente utiliza el Servicio BT Managed Cloud Security (Zscaler) de acuerdo con la configuracién
antivirus recomendada en la interfaz de usuario del Cliente; y

(o) un Virus Conocido contenido en una Transaccidn recibida a través del Servicio BT Managed
Cloud Security (Zscaler) se ha activado dentro de los sistemas del Cliente, ya sea
automdticamente o con intervencion manual.

18.3.4 En caso de que BT (o el Proveedor) detecte un Virus Conocido pero no lo detenga, BT lo notificard
inmediatamente al Cliente, proporciondndole informacion suficiente para que pueda identificar y
eliminar el virus conocido. Si el Cliente no actla con prontitud a partir de esta informacién, el Crédito
de Servicio puede quedar invalidado.

18.3.5 En caso de que se produzca dicha notificacién BT y una accidon posterior por parte del Cliente resulte
en la prevencioén de la infeccidon, no se aplicard el Nivel de Servicio de Tasa de Captura de Virus.

18.3.6 BT (a fravés del Proveedor) calculard la Tasa de Captura de Virus dividiendo las Transacciones
infectadas por virus bloqueadas por el total de Transacciones infectadas por virus recibidas por el
Servicio BT Managed Cloud Security (Zscaler) en nombre del Cliente.

18.3.7 Para evitar cualquier duda, no se ofrecerd ningln Nivel de servicio de tasa de captura de virus ni ningin
Crédito de servicio de tasa de captura de virus en relacién con el Servicio Eagle-i.

18.3.8 Créditos de servicio de tasa de captura de virus. Si no se cumple el Nivel de Servicio de la Tasa de
Captura de Virus, el Cliente podrd reclamar un Crédito de Servicio de la Tasa de Captura de Virus de
la siguiente manera:

Tasa de captura de virus Crédito del servicio de captura de virus

>=99.999% No hay Crédito de Servicio de Tasa de Captura de Virus disponible.
(7 / 30) x el Cargo recurrente mensual de la parte correspondiente del
Servicio BT Managed Cloud Security (Zscaler) en el mes
inmediatamente anterior a la Incidencia que da lugar a la
reclamacién de Crédito de Servicio de Tasa de Captura de Virus.
(15 / 30) x el Cargo recurrente mensual de la parte correspondiente
del Servicio BT Managed Cloud Security (Zscaler) en el mes
inmediatamente anterior a la Incidencia que da lugar a la
reclamacién de Crédito de Servicio de Tasa de Captura de Virus.
(30 / 30) x el Cargo recurrente mensual de la parte correspondiente
del Servicio BT Managed Cloud Security (Zscaler) en el mes
inmediatamente anterior a la Incidencia que da lugar a la
reclamacién de Crédito de Servicio de Tasa de Captura de Virus.

< 99,999% pero >= 99,00%.

< 99,00% pero >= 98,00%.

< 98.00%

18.4 Nivel de Servicio de Zscaler Private Access
18.4.1 A partir de la Fecha de Servicio Operativo, BT proporcionard Zscaler Private Access con una

disponibilidad objetivo del 99,999% del total de horas durante cada mes que el Cliente utilice Zscaler
Private Access ("Nivel de Servicio de Zscaler Private Access").

18.4.2 Créditos de Servicio de Zscaler Private Access. Si no se cumple el Nivel de Servicio de Zscaler Private
Access, el Cliente podrd reclamar un Crédito de Servicio de Zscaler Private Access de la siguiente
manera:

Porcentaje de transacciones y sesiones
procesadas durante un mes

>=99.999% No se aplica el Crédito de Servicio de Zscaler Private Access.

(3 / 30) x el Cargo recurrente mensual de la parte correspondiente del
Servicio BT Managed Cloud Security (Zscaler) en el mes
inmediatamente anterior a la Incidencia que da lugar a la
reclamacién de Crédito de Servicio de Zscaler Private Access.

(7 / 30) x el Cargo recurrente mensual de la parte correspondiente del
Servicio BT Managed Cloud Security (Zscaler) en el mes
inmediatamente anterior a la Incidencia que da lugar a la
reclamacién de Crédito de Servicio de Zscaler Private Access.

(15 / 30) x el Cargo recurrente mensual de la parte correspondiente
del Servicio BT Managed Cloud Security (Zscaler) en el mes
inmediatamente anterior a la Incidencia que da lugar a la
reclamacién de Crédito de Servicio de Zscaler Private Access.

(30 / 30) x el Cargo recurrente mensual de la parte correspondiente
del Servicio BT Managed Cloud Security (Zscaler) en el mes

Créditos de Servicio de Zscaler Private Access

< 99,999% pero >= 99,99%.

< 99.99% pero >= 99,00%.

< 99,00% pero >= 98,00%.

< 98.00%
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Porcentaje de transacciones y sesiones

Créditos de Servicio de Zscaler Private Access
procesadas durante un mes

inmediatamente anterior a la Incidencia que da lugar a la
reclamacién de Crédito de Servicio de Zscaler Private Access.

18.4.3 Para evitar dudas, no se ofrecerd ningun Nivel de Servicio de Zscaler Private Access ni Crédito de
Servicio de Zscaler Private Access en relacién con el Servicio Eagle-i.

Nivel de Servicio de Entrega Puntual

En caso de que el Cliente haya solicitado Soporte Plus o Premium, BT proporcionard el siguiente Nivel de Servicio
adicional para la Entrega Puntual:

18.5.1 BT hard todo lo razonablemente posible para entregar el Servicio BT Managed Cloud Security (Zscaler)
en la Fecha Comprometida con el cliente o antes, segun lo acordado con el Cliente. El Nivel de Servicio
de Entrega Puntual no se aplica a las actualizaciones o cambios del Servicio BT Managed Cloud
Security (Zscaler), a menos que estos tengan una nueva fecha de entrega acordada, en cuyo caso la
Fecha Comprometida con el cliente serd dicha fecha de entrega acordada. BT puede acelerar la
enfrega del Servicio BT Managed Cloud Security (Zscaler) por motivos operativos o en respuesta a una
solicitud del Cliente, pero esto no revisard la Fecha Comprometida con el cliente.

18.5.2 Créditos de Servicio de Entrega Puntual. Si BT no cumple el Nivel de Servicio de Entrega Puntual, el
Cliente podrd reclamar un Crédito de Servicio equivalente a 100,00 EUR por Dia Hdbil de retraso,
calculado desde la Fecha Comprometida con el Cliente acordada hasta la Fecha de Servicio
Operativo de dicho Servicio BT Managed Cloud Security (Zscaler), y ello hasta un importe mdéximo iguall
a los Cargos de Instalacién de dicho Servicio BT Managed Cloud Security (Zscaler).

Solicitudes de Créditos de Servicio

Para poder optar a los Créditos de Servicio, y antes de que se pueda aplicar cualquier Crédito de Servicio, el
Cliente debe presentar una reclamacién en un plazo de 25 dias tras el final del mes en el que el Servicio BT
Managed Cloud Security (Zscaler) haya tenido un rendimiento inferior al esperado o, en caso de que la
legislacion local obligatoria exija un periodo de tiempo superior, el periodo mds breve que se pueda aplicar.

Una vez recibida una solicitud vdlida de Créditos de Servicio, BT revisard la validez de la solicitud y:

(a) BT realizard estas revisiones mensualmente;

(o)  silasolicitud de Créditos de Servicio no fuera vdlida, BT lo noftificard al Cliente;

(c)  silasolicitud de Créditos de Servicio es vdlida, BT noftificard al Cliente el Crédito de servicio adeudado:

(d) BT deducird los Créditos de Servicio de la factura del Cliente en el plazo de dos (2) ciclos de facturacion
desde la recepcidén de la solicitud; y

(e)  tras el vencimiento o la finalizacion del Servicio BT Managed Cloud Security (Zscaler) cuando BT no deba
emitir mds facturas, BT abonard los Créditos de Servicio al cliente en un plazo de dos (2) meses.

El siguiente es un ejemplo de cdiculo de Crédito de Servicio donde:

(a) el Cargo Recurrente mensual es de 50.000 euros al mes; y
(o) el Crédito de Servicio debido es de tres (3) dias.
(c) BT concederd un crédito en la siguiente factura de 50.000 euros/30 dias x 3 dias, es decir, 5.000 euros.

Los Créditos de Servicio para todos los Niveles de Servicio se sumardn y estardn disponibles hasta un importe
mdximo igual al 100 % del Cargo neto recurrente mensual para el Servicio BT Cloud Managed Security (Zscaler)
afectado.

Todos los Niveles de Servicio y Créditos de Servicio se calculardn de acuerdo con la informacién registrada por
BT, o por el Proveedor en nombre de BT.

Los siguientes elementos estdn excluidos del cdiculo de los Niveles de Servicio de Disponibilidad:

(a) La red del cliente no estd reenviando tréfico al servicio BT Managed Cloud Security (Zscaler); o bien
(o)  un ISP intermedio (distinto de los ISP directos del Servicio BT Managed Cloud Security (Zscaler)) no estd
entregando tréfico al Servicio BT Managed Cloud Security (Zscaler); o bien
(c) el descenso de las Transacciones y Sesiones se debe a un cambio de politica solicitado por el cliente; o
(d) no es técnicamente posible escanear el tréfico del Cliente; por ejemplo, elementos que
(ii) se encriptan, encapsulan, tunelizan, comprimen, modifican de su forma original para su
distribucién; y/o
(i) fienen protecciéon de licencia de producto; y/o
(iv)  estdn bajo el control directo del remitente (por ejemplo, protegidos por contrasena).
No se aplicardn los Niveles de Servicio:

(a)  cuando lared del Cliente no esté configurada correctamente 24 horas al dia x 7 dias a la semana x 365
dias al ano de forma que permita al Cliente hacer uso de la infraestructura global redundante del
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Proveedor que se pone a su disposicidn como parte del Servicio BT Managed Cloud Security (Zscaler). BT
se lo comunicard al Cliente en el momento en que ponga en servicio el Servicio BT Managed Cloud
Security (Zscaler);

—h

si el Cliente incumple las condiciones del Contrato.
g) sila Incidencia fue consecuencia de Cambios Simples implementados por el Cliente a través de la
Opcidén de Servicio de Cogestion.

(o)  durante cualquier periodo de prueba del servicio BT Managed Cloud Security (Zscaler);

(c) afallos debidos a cualquier Acontecimiento de Fuerza Mayor;

(d)  siel Cliente provoca un retraso o no facilita la informacién solicitada en los plazos acordados;
(e)  acualguier Incidencia no notificada de conformidad con este Anexo; o

(

(

Sin renunciar a ningun otro derecho que el Cliente tenga en virtud del Acuerdo, reconoce que las
reclamaciones de Crédito de Servicio de Disponibilidad son el Unico recurso del Cliente si BT y/o el Proveedor
no cumplen el Nivel de Servicio de Disponibilidad aplicable.

Proteccidn de Datos Personales

Condiciones aplicables. Las Partes acuerdan que estd previsto que BT y el Proveedor puedan recibir o fratar
Datos Personales en nombre del Cliente como Encargado de Tratamiento de Datos en relacién con el Servicio
o como resultado de la prestacion de este Servicio. Todos los Datos del Cliente estdn sujetos a la cldusula "Datos"
establecida en el Contrato.

La naturaleza y la finalidad del Tratamiento de los Datos Personales del Cliente por parte de BT;

(a) El Servicio BT Managed Cloud Security (Zscaler) permite al cliente establecer reglas para bloquear URL
y filtrar contenido web en sus sistemas de Tl. El software en si lo proporciona el Proveedor y se aloja en
la infraestructura de nube puUblica de dicho Proveedor, sin que BT pueda acceder a la informacion
subyacente. El Cliente puede elegir que sus registros de tfransacciones se almacenen en el EEE y Suiza
utilizando los siguientes centros de datos centrales: (1) Interxion Deutschland GmbH en Frdncfort,
Alemania; (2) Equinix (Paises Bajos) B.V. en Amsterdam, Paises Bajos; y (3) Equinix (Suiza) GmbH en
ZUrich, Suiza. La siguiente URL ofrece una descripcién completa de los subencargados utilizados por el
proveedor: https://www.zscaler.com/legal/subprocessors.

(b) Con la ventana superpuesta del Servicio BT Managed Security, BT tendrd acceso a través del portal en
linea a un registro de las direcciones IP y MAC del Cliente, junto con los intentos de URL o visitas a sitios
web por parte de dichas direcciones, con el fin de proporcionar informes al Cliente. BT no tiene acceso
a mds datos que los de este portal.

Los tipos de Datos Personales del Cliente tratados por BT o sus subencargados del fratamiento o el Cliente serdn:

sitio web o direccién IP;

nombre;

direccioén;

numero de teléfono;

direccién de correo electrénico;

puesto de trabaijo;

nombre de la empresa;

registros de contacto;

registros de uso (registros de llamadas, de Internet o del router);
registros de tfransacciones, y

gestién de identidades - perfiles de usuario.

Los Datos Personales del Cliente afectardn a las siguientes categorias de Interesados:

e los empleados del Cliente;
e |os clientes del Cliente o terceros; y
e cualquier Titular de los datos (controlado por el Cliente).

En fe de lo cual, las Partes suscriben el presente documento por via electrénica, siendo efectivo a partir
de la fecha del segundo firmante.

(Representante autorizado)

BT Global ICT Business Espana, S.L.U.
Firmado: Firmado:

(Representante autorizado)

SP SP BT MCS (Zscaler)_Nov23_esp_esp P&g 21 de 26



BT Managed Cloud Security (Zscaler)
Anexo de Servicio

Referencia de contrato BT:
Referencia del Contrato del Cliente (opcional):

(Nombre)

Paul Rhodes

Representante legal

Representante legal
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dice 1 al Servicio BT Managed Cloud Security (Zscaler)

Politica de Uso Aceptable de Zscaler

Esta Politica de Uso Aceptable ("PUA") describe los usos aceptables de los servicios y productos Zscaler ("Productos"). Esta PUA prohibe
usos y actividades que involucren los Productos que sean ilegales, infrinjan los derechos de ofros, o inferfieran o disminuyan el uso y
disfrute de los Productos por otfros. Por ejemplo, estos usos y actividades prohibidos incluyen el uso de los Productos para:

Restricciones de conducta e informacién

e Emprender o llevar a cabo cualquier propésito ilegal. Esto incluye, pero no se limita a, publicar, almacenar, transmitir
o difundirinformacién, datos o material que sea calumnioso, obsceno, ilegal, amenazador o difamatorio, o que infrinja
los derechos de propiedad intelectual de cualquier persona o entidad, o que de alguna manera constituya o
fomente una conducta que constituiria un delito penal, o que viole cualquier ley, orden o reglamento local, estatal,
federal o no estadounidense;

e Cargar, enviar, publicar, transmitir, reproducir, crear trabajos derivados o distribuir de cualquier forma informacién,
software u ofro material obtenido a través de los Productos o de cualquier otro modo que esté protegido por derechos
de autor u otros derechos de propiedad, sin obtener el permiso necesario del propietario;

e Transmitir mensajes masivos o comerciales no solicitados, comUnmente conocidos como "spam®.

e Enviar un nUmero muy elevado de copias del mismo mensaje o de mensajes sustancialmente similares, mensajes
vacios o sin contenido sustancial, o enviar mensajes o archivos muy grandes que perturben un servidor, cuenta, blog,
grupo de noticias, chat o servicio similar;

e Participar en la recopilacién de un gran nimero de direcciones de correo electrénico, nombres de pantalla u otfros
identificadores de otras personas (sin su consentimiento previo), una prdctica a veces conocida como spidering o
harvesting, o participar en el uso de software (incluido el "spyware") disenado para facilitar esta actividad;

e Falsificar, alterar o eliminar las cabeceras de los mensajes;

e Hacerse pasar por otra persona o entidad, falsificar la direccidn del remitente, falsificar la firma digital o manual de
otra persona o realizar cualquier otra actividad fraudulenta similar (por ejemplo, "phishing");

Restricciones técnicas

e Acceder al ordenador o sistema informdtico, red, software o datos de otra persona sin su conocimiento y
consentimiento; vulnerar la seguridad de otfro usuario o sistema; o intentar burlar la autenticacién de usuario o la
seguridad de cualquier host, red o cuenta. Esto incluye, pero no se limita a, acceder a datos no destinados a usted,
iniciar sesién o hacer uso de un servidor o cuenta a los que no esté expresamente autorizado a acceder, o sondear
la seguridad de otros hosts, redes o cuentas sin permiso expreso para hacerlo;

e Utilizar o distribuir herramientas o dispositivos disenados o utilizados para comprometer la seguridad o cuyo uso no
esté autorizado por otros motivos, como programas para adivinar contrasefas, descodificadores, recopiladores de
contrasenas, registradores de pulsaciones de teclas, analizadores, herramientas de cracking, rastreadores de
paquetes, dispositivos para eludir el cifrado o programas troyanos. El escaneo de puertos no autorizado estd
estrictamente prohibido;

e Copiar, distribuir o sublicenciar cualquier software propietario proporcionado en conexién con los Productos por
Iscaler;

e Distribuir programas que realizan cambios no autorizados en el software (cracks);

e Alferar, modificar o manipular los Productos o permitir que lo haga cualquier otra persona no autorizada por Zscaler;

Restricciones de red y uso

e Restringir, inhibir o interferir de cualquier otro modo en la capacidad de cualquier otra entidad para utilizar o disfrutar
de los Productos, incluyendo la publicacién o fransmision de cualquier informacién o software que contenga un
gusano, virus u ofra caracteristica danina, o la generacidn de niveles de trdfico suficientes para impedir la capacidad
de oftros para utilizar, enviar o recuperar informacion;

e Restringir, inhibir, interferir o de otro modo interrumpir o causar una degradacién del rendimiento de los Productos o
de cualquier host, servidor, red troncal, nodo o servicio de Zscaler (o proveedor de Zscaler), o de ofro modo causar
una degradacién del rendimiento de cualquier instalacion de Zscaler (o proveedor de Zscaler) utilizada para
suministrar los Productos;

e Interferir con la red informdtica o el servicio de telecomunicaciones a cualquier usuario, host o red, incluyendo, sin
limitacién, ataques de denegacién de servicio, inundacidon de una red, sobrecarga de un servicio, apropiaciéon
indebida y abuso de privilegios de operador, e infentos de "colapsar” un host.

ISCALER SE RESERVA EL DERECHO DE NOTIFICAR A SUS CLIENTES CUALQUIER INFORMACION QUE AFECTE A LA SEGURIDAD DE LOS
PRODUCTOS.

Si tiene alguna pregunta sobre esta PUA, pdngase en contacto con Zscaler de la siguiente manera:
Zscaler, Inc.
ATIN: Departamento Juridico
110 Rose Orchard Way
San José, CA 95134, EE.UU.
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Correo electrénico: contfracts@zscaler.com
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Apéndice 2 del Servicio BT Managed Cloud Security (Zscaler)

Cambios Simples y Complejos

Nota: Dado que cualquier cambio no calificado como "Simple" en la siguiente tabla serd un Cambio Complejo, los

Cambios Complejos enumerados a continuacion son ejemplos no exhaustivos.

Simple (ftambién conocidas como SSR - Simple Service Requests

Cambia

Actualizar categoria de URL

Mecanismo para solicitar cambios

Gestor de cambios de seguridad de BT

Cambio para resolver la/s incidencia/es

Gestor de cambios de seguridad de BT

Cambiar las reglas de filtrado de URL

Gestor de cambios de seguridad de BT

Normas de inspeccion SSL

Gestor de cambios de seguridad de BT

Anadir/modificar cuenta de administrador (ZIA)

Gestor de cambios de seguridad de BT

Restablecer la contrasena de la cuenta de administrador (ZIA)

Gestor de cambios de seguridad de BT

Eliminar la cuenta de administrador

Gestor de cambios de seguridad de BT

Inspeccion de excepciones de seguridad

Gestor de cambios de seguridad de BT

Cambiar la configuracién de la proteccion antimalware

Gestor de cambios de seguridad de BT

Cambiar la configuracion de la protecciéon frente a amenazas
avanzadas

Gestor de cambios de seguridad de BT

Confrol del tipo de archivo

Gestor de cambios de seguridad de BT

Control del navegador

Gestor de cambios de seguridad de BT

Configuraciéon del Sandbox

Gestor de cambios de seguridad de BT

Afadir cuenta de Usuario (SOLO ZIA)

Gestor de cambios de seguridad de BT

Modificar/eliminar cuenta de Usuario (SOLO ZIA)

Gestor de cambios de seguridad de BT

Anadir/modificar/eliminar atributos SAML de grupo de Usuarios

Gestor de cambios de seguridad de BT

ZCC (Mobile Portal) - anadir/modificar perfil Linux - no Tunnel 2.0
config

Gestor de cambios de seguridad de BT

ZCC (Mobile Portal) - anadir/modificar perfil MacOS - no Tunnel
2.0 config

Gestor de cambios de seguridad de BT

ZCC (Mobile Portal) - anadir/modificar perfil Windows - no
Tunnel 2.0 config

Gestor de cambios de seguridad de BT

ZCC (Mobile Portal) - anadir/modificar Tunnel 2.0 config

Gestor de cambios de seguridad de BT

ZCC (Portal Mévil) - anadir/modificar perfil Android

Gestor de cambios de seguridad de BT

1CC (Portal Mévil) - afadir/modificar perfil IOS

Gestor de cambios de seguridad de BT

ZCC (Mobile Portal) - eliminar perfil

Gestor de cambios de seguridad de BT

Sublocalizacién - afadir/modificar/eliminar (SOLO ZIA)

Gestor de cambios de seguridad de BT

Anadir segmento de aplicacion

Gestor de cambios de seguridad de BT

Segmento de aplicacién existente - anadir/eliminar aplicacion o
puertos

Gestor de cambios de seguridad de BT

Politica de acceso - anadir/modificar/eliminar

Gestor de cambios de seguridad de BT
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Politica de tiempo de espera - anadir/modificar/eliminar Gestor de cambios de seguridad de BT

Anadir/modificar cuenta de administrador (ZPA) Gestor de cambios de seguridad de BT

Restablecer la confrasena de la cuenta de administrador (ZPA) | Gestor de cambios de seguridad de BT

Politica de reenvio de clientes - aiadir/modificar/eliminar Gestor de cambios de seguridad de BT

Cambio para reconstruir conector/es de aplicacién fallido/s Gestor de cambios de seguridad de BT

Complejos no contractuales

Cambia Mecanismo para solicitar cambios

Ampliar el servicio MCS a un nuevo emplazamiento Mi cuenta
Asistencia para la infegracion de identidades Mi cuenta
Ayuda a la definicién de politicas (L) Mi cuenta
Ayuda a la definicién de politicas (M) Mi cuenta
Ayuda a la definicién de politicas (S) Mi cuenta
Soporte para el descifrado SSL del cliente (L) Mi cuenta
Compatibilidad con el descifrado SSL del cliente (M) Mi cuenta
Compatibilidad con el descifrado SSL del cliente (S) Mi cuenta
Reenvio de trdfico (L) Mi cuenta
Reenvio de trafico (M) Mi cuenta
Reenvio de trdfico (S) Mi cuenta

Contrato complejo que afecta a

Cambia Mecanismo para solicitar cambios

Incorporacién de la funcién SKU de Zscaler Gestionado por el Equipo de Cuentas
Adicién de Usuarios Gestionado por el Equipo de Cuentas
Caracteristica adicional de BT Gestionado por el Equipo de Cuentas

Cese/Desactudlizacion de Zscaler (inc. cdiculo de gastos de | Gestionado por el Equipo de Cuentas
rescision)

Maodificar la duracién del contrato Gestionado por el Equipo de Cuentas

Fundacién - paso de SIP a Profesional Gestionado por el Equipo de Cuentas

Traslado de Niveles de Servicio GSM: de Soporte a Soporte Plus o | Gestionado por el Equipo de Cuentas
Premium y de Soporte Plus a Premium
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