BT Assure DDOS Service Wrap
Anexo de Servicio

Referencia del contrato de BT:
Referencia del contrato del Cliente (opcional):

PARTES: El Cliente BT Espafia
, XXXXXXXXXXX (en lo sucesivo, “El Cliente”) | BT GLOBAL ICT BUSINESS SPAIN, S.L.U.
Nombre o Razdn .
. (En lo sucesivo, “El Proveedor”, “Proveedor” o
Social
IIBTII)

Domicilio Fiscal XXXXXXXXXXX C/ Maria de Tubau 3, 28050 Madrid
Numero de XXXXXXXXXXX B- 88625496
Identificacién
Fiscal/IVA

XXXXXXXXXXX Paul Rhodes
e FIC Il \IF del Representante NIF del Representante
Compafifa (Numero de Identificacion) XXXXXXXXXXXX | (NUmero de identificacidon): X0.688.132-H

Titulo: XXXXXXXXXXXXX Titulo: Representante legal

1 Definiciones y abreviaturas

Serdn de aplicacion las siguientes definiciones y abreviaturas, ademas de las de los Términos y Condiciones
Generales y el Horario General de Servicio:

“Alerta” se trata de la notificacion de un Ataque Malicioso por parte de BT al Contacto del Cliente por correo
electrénico o cualquier otro medio acordado entre las Partes.

“Arbor APS Pravail” significa Sistema de Proteccién de la Disponibilidad de Arbor Pravail; la tecnologia utilizada por
Arbor para este Servicio.

“Arbor Equipment” significa Arbor APS Pravail que es el Equipo del Cliente.

“Arbor” significa Arbor Networks Inc cuyo domicilio social es 76 Blanchard Road, Burlington, MA 01803 USA.
“Ataque Malicioso” significa un ataque DDoS, una avalancha DDoS, un mal uso del protocolo y un ataque basado
en anomalias de comportamiento.

“BT Network” es la red de Comunicaciones propiedad o arrendada por BT y utilizada en relacién con el Servicio.
"Cargos recurrentes" se refiere a los cargos por el Servicio o la parte aplicable del Servicio que se facturan
repetidamente en cada periodo de pago (por ejemplo, cada mes), segun lo establecido en el Pedido.

“Circuito de Acceso a Internet” es un enlace proporcionado por el Cliente a internet desde el Router del Cliente que
puede obtenerse de BT u otro proveedor.

“Cisco Router” significa un Cisco 1941 combinado Router/Servidor de Terminal.

“DDoS” significa Denegacién del Servicio Distribuido.

“Direccidn IP” es un nimero Unico en Internet de una tarjeta o controlador de red que identifica un dispositivo y es
visible por todos los demas dispositivos en Internet.

"Equipo de soporte" significa el Router Cisco y el equipo Arbor (siendo el equipo del cliente) detallado en el pedido
y que ha superado las pruebas de aceptacidon acordadas.

“Grupo de proteccién" hace referencia a un rango de direcciones IP que BT supervisard y a los umbrales que se
utilizaran para activar una alerta y la consiguiente mitigacion.

“Horario comercial” es entre las horas de 08:00 a 17:00 en un dia laborable.

“Incidencia” significa unainterrupcién no planificada o una reduccién en la calidad del Servicio o elemento particular
del Servicio.

“Internet” es un sistema global de redes interconectadas que utilizan un Protocolo de internet estandar para
vincular dispositivos en todo el mundo.

“IPSEC VPN” significa una VPN encriptada que cumple con el estdndar del protocolo de comunicacion IP.

“MPLS” significa conmutacion de etiquetas multiprotocolo.

"Nivel de gravedad 1" se refiere a un atague malintencionado que tiene un impacto grave en las direcciones IP
aplicables a los grupos de proteccion y que no se puede eludir.

"Nivel de gravedad 2" significa un ataque malintencionado que tiene un gran impacto en una parte de las
Direcciones IP aplicables a los Grupos de Proteccion y que no puede ser eludido.
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"Nivel de gravedad 3" se trata de un ataque malintencionado que ha degradado las direcciones IP aplicables a los
grupos de proteccion y para el que BT ha podido proporcionar una alternativa.

"Nivel de gravedad 4" significa que se ha producido un ataque malintencionado menor que no ha afectado a las
Direcciones IP aplicables a los Grupos de Proteccion.

“Plantilla de Mitigaciéon” significa el formulario que establece las contramedidas que se aplicardn cuando el Servicio
entre en mitigacién automatica o manual segin lo acordado entre las Partes.

“Protocolo de Internet” o “IP” es un protocolo de comunicaciones para dispositivos conectados a Internet que
especifica el formato de las direcciones y las unidades de datos transmitidos.

“Red de Area Local” o “LAN” significa la infraestructura que permite la capacidad de transferir servicios IP dentro
de los sitios (incluidos los servicios de datos, voz y videoconferencia).

"Red Privada Virtual" o "VPN" es una red que parece privada para sus usuarios, pero que se proporciona a través
de una infraestructura de red compartida con otros clientes. A menos que se acuerde lo contrario por escrito, sus
comunicaciones a través de la VPN estan restringidas a los sitios que pertenecen a su VPN.

“Reparacidn de Incidente” se refiere a la reparacién de un fallo en el Equipo de Soporte que tiene como resultado
un Incidente.

“Router de Banda Ancha” significa un Router de internet que es el Equipo del Cliente.

“Router del Cliente” es un Acceso a Internet que es el Equipo del Cliente.

"Servicio" tiene el significado que se da en el apartado 2.

"Servicio de asistencia" se refiere al servicio de asistencia de BT para cualquier problema, tal y como se describe
con mas detalle en este Anexo de Servicio.

“Servicios Asociados” se refiere a servicios, software y equipos adicionales necesarios para que el Servicio funcione,
gue no forman parte del Servicio en si. Los Servicios Asociados requeridos se especifican con mas detalle en este
Anexo de Servicio.

“Servicio Habilitador” tiene el significado dado en el Apartado 5.1.

“Servicios Profesionales” se trata de la asistencia en la implementacién y configuracién del Servicio con los Servicios
de Habilitacién y la asistencia operativa.

"Ticket" significa un "ndmero de referencia de la averia", tal y como se describe en el presente Anexo de Servicio.
"Tréfico” significa el flujo de datos a través de Internet que es monitoreado por el Servicio.

Descripcién del Servicio

Resumen del Servicio

BT proporcionard al Cliente un Servicio 24 horas al dia, 7 dias a la semana, que perfila el comportamiento normal
del Trafico de Internet para proporcionar la identificaciéon de Ataques Maliciosos basados en patrones de Trafico
andmalos, para permitir que los Ataques Maliciosos sean mitigados y filtrados. El Servicio se compone de:

e todos los componentes estandar del servicio establecidos en el Apartado 2.2 y en cualquier Pedido aplicable;
Yy

e cualquiera de las opciones de servicio establecidas en el Apartado 2.3 que seleccione el Cliente segun lo
establecido en cualquier Pedido aplicable.

Componentes estandar de servicio

2.2.1 BT proporcionara al Cliente todos los siguientes componentes estandar del Servicio de acuerdo con los
detalles establecidos en cualquier Pedido aplicable:

e monitorizacién del trafico en los Grupos de Proteccion

investigacion de patrones de Trafico Andmalos;

apoyo y asesoramiento en materia de mitigacion;

Alertas;

o informes semanales sobre Ataques Maliciosos y rendimiento del Tréfico;
apoyo administrativo;

e Soporte del Servicio de Atencidn al Cliente de BT, donde se registraran y diagnosticaran las
incidencias;

e Reparacion de incidencias; y
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e Servicios Profesionales hasta un maximo de cinco (5) dias.

2.2.2  Cuando BT detecte un ataque malintencionado o el Cliente lo comunique al Servicio de Atencidn al Cliente,
BT:

e proporcionara Alertas y/o asesoramiento por teléfono al Contacto del Cliente, incluyendo, en su
caso, asesoramiento sobre las pruebas que debe realizar el Cliente;

e llevard a cabo pruebas de diagndstico desde nuestras instalaciones; y mitigara el Ataque Malicioso
mediante

o intervencién automatica; o
o la intervencion manual segun lo acordado.

e responder y hacer esfuerzos razonables para aplicar la mitigacién del Ataques Maliciosos de
acuerdo con la siguiente tabla:

Gravedad del Ataque | Objetivo de Tiempo de | Tiempo de Restauracién del
Malicioso Respuesta Objetivo

Nivel de Gravedad 1 15 minutos 2 horas

Nivel de Gravedad 2 1 hora 4 horas

Nivel de Gravedad 3 1 hora 8 horas

Nivel de Gravedad 4 1 hora 16 horas

2.2.3  Naotificacidn de Incidencias. Las Incidencias pueden ser detectadas proactivamente por BT o notificadas por
el Cliente. Cuando el Cliente experimente una Incidencia alin no detectada por BT; el Contacto del Cliente
la notificard al Servicio de Atencién al Cliente de BT. Para cada incidencia:

e BT dara al Cliente un nimero de referencia Unico para la Incidencia ("Ticket");

e BT informara al Cliente cuando considere que la Incidencia estd resuelta, y BT cerrara el Ticket
cuando

o el Cliente confirme que la incidencia se ha resuelto en un plazo de 24 horas tras ser informado;
o

o BT haya intentado sin éxito ponerse en contacto con el contacto del cliente, de la forma
acordada, en relacién con la incidencia y el cliente no haya respondido en las 24 horas siguientes
al intento de BT de ponerse en contacto con el contacto del cliente.

e SielCliente confirma que la Incidencia no se ha resuelto en un plazo de 24 horas tras ser notificada,
el Ticket permanecerd abierto y BT seguira trabajando para resolver la Incidencia.

e Cuando BT pueda demostrar que la Incidencia se debe a un fallo en el Equipo de Soporte, BT llevard
a cabo una Reparacion de la Incidencia de acuerdo con el Apartado 2.2.4.

2.2.4  Reparacion de incidencias. Para resolver las Incidencias, BT:

e asesorara por teléfono, incluyendo, en su caso, aconsejar al Cliente sobre las pruebas vy
comprobaciones que debe realizar; o

e realizard comprobaciones de diagndstico en las instalaciones del Cliente.
e Sjlas acciones establecidas en este Apartado 2.2.4 no resuelven la incidencia, BT
e visitara el sitio para diagnosticar y solucionar la Incidencia sin demora indebida; y

e retirard todo o parte del Equipo de Soporte del Emplazamiento para su inspeccion, prueba y
reparacion, pero siempre que sea razonablemente posible BT tomara medidas para proteger la
continuidad del Servicio.

La Reparacion de Incidencias cubre cualquier fallo en el Equipo de Soporte que no sea:
e pérdida de programas de software generados por el Cliente;

e trabajos a peticion del Cliente fuera del Horario Comercial;
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e lareparacién, la sustitucion o el redireccionamiento de su cableado o el suministro de cableado
adicional;

e Incidencias comunicadas por el Cliente que no estén causadas por un fallo en el Equipo de Soporte;
El Cliente debera:
e poner a disposicién de BT cualquier otro Equipo de soporte en el Emplazamiento.

Cuando las piezas de repuesto sean proporcionadas por BT, las piezas retiradas pasaran a ser propiedad de
BT.

2.2.5 Suspensién del Servicio de Internet. En caso de que BT determine razonablemente que un ataque
malintencionado o ataques malintencionados frecuentes:

e amenazan la Red de BT; o
e tienen un impacto significativo en los demas clientes de BT,

BT impedird todo el Trafico entrante al objetivo del Atague Malicioso y denegara el Trafico al objetivoy a
todas las dreas de la Red de BT. Esto puede significar que el objetivo del Ataque Malicioso puede perder
parte o la totalidad de su servicio de Internet. BT hard todos los esfuerzos razonables para mantener al
Cliente informado de los motivos de cualquier suspension y de los plazos para la eliminacién de la misma.
Opciones de Servicio
El Cliente podra solicitar las siguientes opciones. Estas se establecerdn en cualquier Pedido aplicable y serdn
proporcionadas por BT de acuerdo con los detalles establecidos en dicho Pedido:
e Servicios profesionales adicionales ademds de los Servicios profesionales establecidos en el Apartado 2.2
anterior.
e Elsuministro de Equipo de Soporte. Esto estara sujeto a condiciones separadas para la reventa de los Equipos
proporcionados por BT.

Prestacioén de Servicios

BT:

e proporcionard al Cliente los datos de contacto del servicio de asistencia al que el Cliente podra dirigirse para
presentar solicitudes de servicio, informar de Incidencias y Ataques Maliciosos y formular preguntas sobre
el Servicio las 24 horas del dia, los 7 dias de la semana ("Servicio de Atencidn al Cliente");

e configurard el Servicio con los Servicios de Habilitacién;

e realizard una serie de pruebas estdandar en el Servicio para garantizar que estd configurado correctamente

o realizard pruebas de aceptacion en el Equipo del cliente cuando BT lo considere necesario antes de incluir el
Equipo del cliente como Equipo de Soporte.

La Fecha de Servicio Operativo se produce en la fecha en que BT haya completado las actividades anteriores.
Limite de Gestion de Servicios de BT (SMB)

BT proporcionara y gestionara el Servicio tal y como se establece en este Anexo de Servicio y como se especifica
en el Pedido hasta:

4.1.1 El(los) puerto(s) ethernet que enlaza(n) el Equipo Arbor con el Router del Cliente y el firewall del Cliente;
4.1.2 Cuando el Servicio se gestione

(a) a través de Internet, el puerto ethernet que enlaza el Router Cisco con el Router de Banda Ancha; o

(b) a través de MPLS, el puerto ethernet que conecta el Router Cisco con los demas servicios de habilitacion,

BT no tendrd ninguna responsabilidad por el Servicio fuera de los Limites de Gestidn del Servicio.

BT no hace ninguna declaracién, ya sea expresa o implicita, sobre si el Servicio funcionard en combinacion con
cualquier Equipo del Cliente u otro equipo, Servicio y software no proporcionado por BT.

Limitaciones del Servicio. El Servicio se considera una obligacion de medios; lo que significa que BT no podra
detectar y mitigar todos los ataques malintencionados. Ademas, en algunas circunstancias la mitigacion puede
filtrar también el trafico legitimo. Por lo tanto, la responsabilidad de BT se limita a poner la diligencia y los medios
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adecuados para detectar y/o mitigar cualquier ataque malintencionado o para filtrar el trafico legitimo seguin lo
establecido en este Anexo de Servicio; sin compromiso sobre el resultado.

5 Responsabilidades del Cliente

5.1  Servicios Asociados. Antes de que se pueda prestar el Servicio, el Cliente debera asegurarse de que los siguientes
Servicios Asociados estén en funcionamiento para conectar el Servicio y que estos Servicios Asociados cumplan con
los requisitos técnicos minimos:

Equipo del Cliente, incluyendo el Equipo Arbor, el Router Cisco y el Router de Banda Ancha;
Software Arbor;
Una LAN del Cliente;
Circuito de Acceso a Internet; y
Cuando el Servicio se gestiona a través de:
o Internet; VPN IPSEC entre el Router Cisco y el Router de Banda Ancha; o
o  MPLS, un servicio MPLS.
(cada uno un “Servicio de habilitacién”).

Si los Servicios Asociados anteriores se prestan mediante estos Servicios Asociados (incluidos, entre otros, los
Servicios de Habilitacion), estos Servicios Asociados estaran sujetos a los respectivos términos y condiciones
acordados entre BT y el Cliente para dichos Servicios Asociados.

BT no serd responsable de la prestacion del Servicio si estos Servicios Asociados no estan en funcionamiento antes
de la prestacién de este Servicio y BT podra cancelar el Servicio con arreglo a las condiciones de cancelacion
acordadas en las Condiciones Generales.

5.2 Antes de la Fecha de Servicio Operativo y, en su caso, a lo largo de la prestacidon del Servicio, el Cliente debera:

e poneradisposicion y mantener los Servicios de Habilitacion y cumplir con los términos y condiciones en los que
se prestan y pagar todos los cargos relacionados con el uso de los Servicios de Habilitacion al proveedor de los
mismos;

e proporcionar (de conformidad con el Anexo de Servicios Generales) a BT los nombres y datos de contacto de
las personas autorizadas a actuar en su nombre para asuntos de gestion del Servicio ("Contacto del Cliente");

e proporcionar a BT cualquier informacién razonablemente requerida sin demora indebida, incluidos los detalles
de los Grupos de Proteccidn a través de las Plantillas de Mitigacidn

e completar y acordar las Plantillas de Mitigacién;
e asegurarse de que el Equipo del Cliente tiene:
o una direccién IP registrada publicamente si el Servicio se va a gestionar a través de Internet; o

o Direcciones IP asignadas desde su rango de direcciones IP internas si el Servicio se va a gestionar a
través de MPLS; y

0 proporcionar un cableado interno entre el Equipo del Cliente y los Servicios de Habilitacién, segun
corresponda.

5.3  Apartir de la Fecha de Servicio Operativo, el Cliente debera:
e avisar inmediatamente a BT de cualquier cambio en los:
o Contactos del Cliente o sus datos de contacto;
o Los Servicios de Habilitacion;
o Los Grupos de Proteccion y el Trafico autorizado establecidos en la Plantilla de Mitigacién;
e tomar cualquier medida solicitada por BT en caso de un Ataque Malicioso prolongado o frecuente;

e garantizar que los Usuarios informen de los Incidentes o Atagues Maliciosos al Contacto con el Cliente y no al
Servicio de Atencion al Cliente.

e garantizar que el Contacto con el Cliente reciba los informes de incidencias y Ataques Maliciosos de los Usuarios
y los transmita al Servicio de Atencidn al Cliente utilizando los procedimientos de informacién acordados entre
las partes, y que esté disponible para todas las comunicaciones posteriores de gestién de Incidencias y Ataques
Maliciosos;
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e Terminar inmediatamente el acceso a cualquier Contacto del Cliente que deje de ser un Contacto del Cliente
autorizado;

e supervisar y mantener cualquier Equipo del Cliente conectado al Servicio o utilizado en relacién con un Servicio

e i lo solicita BT, para garantizar la seguridad o la integridad del Servicio, cambiar cualquiera o todas las
contrasefias y/u otra informacion de administracion de sistemas utilizada en relacién con el Servicio

e tomar todas las medidas razonables para evitar el acceso no autorizado al Servicio; y

e cooperar en el diagndstico de incidencias realizando cualquier diagndstico y rutina de prueba solicitados por
BT o incluidos en las instrucciones del fabricante.

Tarifas y Condiciones de Pago

6.1 Los Cargos por el Servicio se estableceran en el Pedido, dependiendo de la Opcidn de Servicio (como se establece
en el Apartado 2.3) seleccionada.

6.2 Dichos Cargos se facturaran segun lo establecido en el Anexo de Servicios Generales y se pagaran de acuerdo con
las condiciones de pago acordadas en las Condiciones Generales.

6.3 Ademds, BT se reserva el derecho a cobrar al Cliente por cualquier actividad que se realice fuera de los Limites de
Gestién del Servicio de BT y/o por la investigaciéon de incidencias o Atagues Maliciosos notificados por el
Cliente a BT cuando BT no encuentre ninguna Incidencia o Ataque Malicioso.

6.4 Cargos por Terminacién. A diferencia de lo acordado en la Tarifa de Servicios Generales, serd de aplicacién lo
siguiente:
6.4.1 si el Cliente rescinde el Servicio unilateralmente o si BT rescinde el Servicio por incumplimiento del
Cliente antes de que haya expirado el Periodo Minimo de Servicio, entonces, ademas de todos los Cargos
pendientes por el Servicio prestado, el Cliente pagard los Cargos por rescisidon que se indican a continuacion:

(a) una cantidad igual a los Cargos Recurrentes del Servicio cancelado para los meses restantes de
los primeros 12 Meses del Periodo Minimo de Servicio;

(b) una cantidad igual al 20% de los Cargos Recurrentes por Emplazamiento para todos los demas meses
del Periodo Minimo de Servicio;
(c) los gastos profesionales a los que se haya renunciado en relacion con el Servicio cancelado; y
(d) Cargos de desinstalacion.
6.4.2  SielCliente rescinde el Servicio al final del Periodo Minimo de Servicio o en cualquier momento posterior,
ademas de todos los cargos pendientes por el Servicio prestado, el Cliente pagarad unicamente los Cargos de
Desinstalacion.

7 Niveles de Servicio

No hay Niveles de Servicio aplicables a este Servicio, por lo que los Niveles de Servicio establecidos en la Lista de
Servicios Generales no son aplicables a este Servicio.

8 Cambios

8.1 Cualquier cambio en el Servicio que el Cliente pueda requerir esta sujeto a la firma de un nuevo Pedido en el que
las Partes acordaran los nuevos Cargos aplicables, los cambios requeridos, el calendario de implementacién vy
cualquier otro cambio relevante en los términos para tener en cuenta el cambio.

9 Tratamiento de Datos

9.1 Condiciones aplicables. Las Partes acuerdan que estd previsto que BT pueda recibir o tratar Datos
Personales en nombre del Cliente como Responsable del Tratamiento de Datos en relacién con el Servicio o
como resultado de la prestaciéon de este Servicio. Todos los Datos del Cliente estan sujetos a la clausula de
"Datos" establecida en el Acuerdo.

9.2 La naturalezay la finalidad del Tratamiento de los Datos Personales del Cliente. El Servicio proporciona proteccion
contra ataques cibernéticos de Denegacién de Servicio Distribuido (DDoS). BT no utiliza Datos Personales mas alla
de los necesarios para el suministro, la garantia y la facturacién. El Servicio funciona en la capa 3 y utiliza
Direcciones IP. Esto en si mismo puede no ser un Dato Personal si la Direccion IP se asigna a un host o dispositivo,
aunque los datos pueden ser "seuddnimos", es decir, podria ser posible que BT o el Cliente "triangulen" hasta una
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ubicacion o un comportamiento de uso de identificacion del Usuario final. El Servicio DDoS identifica anomalias o
patrones de trafico o uso que podrian sugerir el inicio de un ataque y, a continuacion, desvia el trafico para evitar
que afecte a las redes, sistemas y aplicaciones del cliente. El trafico puede generarse involuntariamente desde un
dispositivo y una direccién IP pertenecientes a cualquier Sujeto de Datos.

9.3 Los tipos de Datos personales del cliente tratados por BT o sus Encargados o el cliente seran:
e sijtio web o direccién IP;
9.4 Los Datos personales del Cliente se referiran a las siguientes categorias de Sujetos de datos:

e Empleados del Cliente;
e cualquier Titular de Datos (controlado por el Cliente).

9.5 Estas listas no son exhaustivas, ya que el Cliente especificara qué Datos Personales del Cliente seran tratados.

En virtud de lo cual, las Partes ejecutaran el presente documento por firma electrénica, siendo efectivo a partir de la
fecha del segundo firmante.

Cliente [Incluir nombre del cliente] BT Global ICT Business Espafia, S.L.U.

Firmado: Firmado:

(Representante autorizado) (Representante autorizado)
(Nombre) Paul Rhodes
Representante legal Representante legal
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