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Anexo de Servicio BT Managed DDoS Security — Off BT's Network
Parte B - Descripcidn del Servicio

Seccidn A - El Servicio

1. COMPONENTES ESTANDAR DEL SERVICIO
1.1 BT prestard al Cliente los siguientes Servicios de acuerdo con los detalles establecidos en el Pedido:
1.11 Supervision de Internet y Notificacion de Alertas

(a) supervision de las conexiones a Internet del Cliente y suministro de notificaciones de Alertas
por parte del Centro de Operaciones de Seguridad ("SOC") de BT en los Emplazamientos del
Cliente para lo establecido en el Pedido. El Cliente podrd seleccionar en el Pedido:

(i) proteccién granular con 1 entidad de supervisién por Emplazamiento; o
(ii) Proteccién multi-Emplazamiento;
(b) supervision del trdfico de Internet en los Objetos Gestionados por la plataforma DDoS de BT;
(c) investigaciéon de cualquier patrén de trafico andmalo en Internet;
(d) las exclusiones de deteccién suprimen las alertas a direcciones IP especificas; y
(e) en caso de que se detecte un Ataque Malicioso o se informe de ello a BT, BT:

(i) proporcionard Alertas automdticas o asesoramiento por correo electréonico o teléfono (en
funcién de lo que el Cliente haya seleccionado en el Pedido), incluido el asesoramiento,
segun proceda, sobre las pruebas y comprobaciones que debe realizar el Cliente;

(i) realizard comprobaciones de diagndstico desde las instalaciones de BT; y
(iii) mitigard el Atagque Malicioso mediante la aplicacion de:
A. mitigacién preaprobada; o
B. mitigacién manual apoyada por el SOC de BT;
Las Partes evaluardn periddicamente si siguen siendo necesarias nuevas medidas de mitigacién.

1.1.2 Service Desk - un Service Desk 24 horas al dia, 7 dias a la semana, para que el cliente informe de
Incidencias y problemas de seguridad;

1.1.3 Revision del Servicio - revisiones del Servicio (remotamente) con un especialista en DDoS para
incluir pruebas de desvio dos veces al ano;

1.1.4 Portal — mantenimiento de un Portal para proporcionar al Cliente acceso en linea a los informes
de rendimiento. Los informes de rendimiento estardn disponibles semanalmente y serdn
automatizados;

1.2 Los detalles de los aspectos de la gestion durante la vida Util se establecen en la seccion C, incluido el
proceso para los cambios simples y complejos de las solicitudes de servicio.

2. OPCIONES DE SERVICIO

BT proporcionard al Cliente cualquiera de las siguientes opciones segun lo establecido en cualquier Pedido
aplicable y de acuerdo con los detalles establecidos en dicho Pedido:

2.1 Managed DDoS Edge Defence.
21.1 Managed DDoS Edge Defence proporciona:
(a) proteccién contra los Ataques a la Capa de Aplicacién; e

(b) informes mds detallados sobre ataques en tiempo real, hosts bloqueados, paises donde se
originé el ataque y tendencias histéricas a través del Portal.
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21.2 Managed DDoS Edge Defence requiere que el Cliente adquiera a BT las licencias de Software
necesarias, que serdn instaladas en los por el Cliente en sus propios equipos, siempre que BT
confirme que dichos equipos son adecuados para este Servicio.

3.  LiMITE DE GESTION DEL SERVICIO

3.1 Laresponsabilidad de BT de prestar y gestionar el Servicio se limita fisica y ldgicamente al siguiente limite
de gestién del servicio:

BT prestard y gestionard el Servicio hasta la unidad de terminacion de red de la conexion a
Internet (el "Limite de Gestion del Servicio").

3.2 BT no serd responsable del Servicio fuera del Limite de Gestidon del Servicio.

3.3 BT no hace ninguna declaracion, ya sea expresa o implicita, sobre si el Servicio funcionard en
combinacion con cualquier Equipo del Cliente u ofro equipo y software.

4. SERVICIOS DE HABILITACION
4.1 El Cliente dispondrd de los siguientes servicios necesarios para el funcionamiento del Servicio:
4.1.1 Conexién a Internet:
(a) Conexion a Internet de BT
(b) Conexién a Internet de un tercero
(cada una de ellas, un “Servicio de Habilitacion”)

5. PUESTA EN MARCHA DEL SERVICIO

Antes de la Fecha de Servicio Operativo, BT:

5.1 entregardy configurard el Servicio realizando las acciones que se indican a continuacién:
5.1.1 conectar el Servicio a cada Servicio de Habilitacién;
5.1.2 configurar el Servicio de acuerdo con las especificaciones establecidas en el Pedido;

5.1.3 redlizar una serie de pruebas estdndar en el Servicio para garantizar que estd configurado
correctamente;

5.2 enlafechaen que BT haya completado las actividades del apartado 5.1, confirmar al Cliente que el
Servicio estd disponible para la realizacion de las Pruebas de Aceptacion.

6. PRUEBAS DE ACEPTACION

6.1 ElCliente llevard a cabo las Pruebas de Aceptaciéon del Servicio en un plazo de cinco (5) Dias Laborables
tras recibir la notificacién de BT ("Periodo de Pruebas de Aceptacion').

6.2 El Servicio serd aceptado por el Cliente si éste confirma su aceptacion por escrito durante el Periodo de
Prueba de Aceptacion o se considerard aceptado por el Cliente si éste no notifica lo contrario a BT antes
de que finalice el Periodo de Prueba de Aceptacion.

6.3 Sin perjuicio de lo dispuesto en el apartado 6.4, la Fecha de Servicio Operativo serd la primera de las
siguientes:

6.3.1 la fecha en que el Cliente confirme por escrito, o BT considere que acepta el Servicio de
conformidad con el apartado 6.2;

6.3.2 la fecha del primer dia siguiente al Periodo de Pruebas de Aceptacion; o
6.3.3 la fecha en que el Cliente comience a utilizar el Servicio.
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6.4 Si, durante el Periodo de Pruebas de Aceptacion, el Cliente noftifica a BT que no se han superado las
Pruebas de Aceptacidn, BT subsanard la no conformidad sin demoras indebidas y notificard al Cliente que
BT ha subsanado la no conformidad e informard al Cliente de la Fecha de Servicio Operativo .

Seccioén B - Condiciones del Proveedor

7. CLUF

7.1 El CLUF aplicable serd: https://www.netscout.com/sites/default/files/2019-01/NetScout-Systems-End-User-
Product-License-Agreement.pdf

Seccioén C - Gestion del Servicio

8. GESTION DEL SERVICIO

8.1 A este Servicio se le aplicard el Anexo de Gestidn del Servicio contemplado en el Pedido para cualquier
Incidencia técnica en vida.

8.2 Ademds del Anexo de Gestidn del Servicio, se aplicardn las siguientes disposiciones a cualquier problema
y cambio de seguridad durante la vida Util:

8.2.1 Supervision

(a) BT supervisard el rendimiento del Servicio, de cualquier Servicio de Habilitacién y de los
Objetos Gestionados mediante la supervisibn del rendimiento y de las aplicaciones a
intervalos y pardmetros establecidos por BT .

(b) Encaso de problemas de seguridad durante el ciclo de vida identificados por BT, BT informard
al Cliente y éste deberia evniar un ticket al SOC, que investigard y tomard las medidas
oportunas o recomendard las medidas que el Cliente debe tomar.

8.2.2 Informes
BT proporcionard;
(a) informes sobre el uso y la gestion de la capacidad

(b) recomendaciones al Cliente, las cuales estardn disponibles en el Portal o por correo
electrénico. Las recomendaciones estardn basadas en las métricas histéricas y actuales
capturadas a través de la supervisidon de BT para prever problemas que puedan afectar al
rendimiento de la red del Cliente.

8.2.3 Proceso de gestion de cambios del CSP

(a) BT aplicard los cambios en los CSP en respuesta a la solicitud del Cliente de la siguiente
manera:

(i) Cambios Simples - Estdndar; un cambio simple relacionado con actualizaciones vy
modificaciones necesarias debido a desarrollos planificados y mejoras de seguridad.
BT implementard los Cambios estdndar segun los plazos acordados en el CSP, previa
aprobacién del Cliente.

(i) Cambios Simples - Urgentes; un cambio simple relacionado con actualizaciones y
modificaciones necesarias debido a actividades no planificadas o imprevistas, pero
gue no son criticas para mantener la seguridad de la red del Cliente. BT aplicard los
Cambios Urgentes tan pronto como sea razonablemente posible, previa aprobacion
del Cliente.

(iii) Cambios Simples - Emergencia; un cambio sencillo de emergencia que debe
implementarse lo antes posible especificamente para abordar un problema que tenga
un impacto adverso en las operaciones comerciales del Cliente, o para prevenir o
resolver un problema de Prioridad 1. BT implementard un Cambio Simple de
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Emergencia tan pronto como sea razonablemente posible, pero sin la aprobacion
previa del Cliente, siempre que, posteriormente, BT demuestre por qué era necesario
dicho Cambio Simple de Emergencia.

9. (en conjunto, el "Proceso de Gestidon de Cambios del CSP").

(i) Cambios Complejos; cualquier otro cambio no establecido anteriormente y por lo
tanto requerird una Orden adicional para acordar los detalles especificos sobre dicho
cambio y los Cargos adicionales aplicables.

(b) BT sélo aceptard los cambios solicitados por el interlocutor autorizado del cliente por correo
electrénico.

(c) BT comprobard la complejidad de cada solicitud y evaluard si considera que el cambio es
(i) un Cambio Simple que puede redlizarse a través del Proceso de Gestion de Cambios del
CSP o (i) un Cambio Complejo.

(d) Los siguientes cambios se califican como Cambios Simples:
(i) actualizaciones del grupo de notificacién,
(i) modificaciones del umbral, y
(iii) reinicio del Portal

(e) Cuando el Cliente plantee mds de dieciséis (16) Cambios Simples Estdndar y/o Urgentes en
un periodo de doce (12) meses, las Partes se acordardn una de las siguientes situaciones:

(i) agruparlas solicitudes de los Clientes durante un periodo de tiempo para que puedan
ejecutarse con mayor eficacia. En este caso puede haber algunos retrasos en la
ejecucion; o

(ii) revisar los requisitos del Cliente y acordar con el Cliente un proceso de aplicaciéon
alternativo adecuado y los Cargos asociados a fravés de un nuevo Pedido; o bien

(iii) cobrar dicha solicitud de cambio adicional segun la tarifa establecida en el Pedido.
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