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@ Anexo del Servicio BT Managed Security

Parte A - El Servicio BT Managed Security

1 Resumen del Servicio

1.1 BT le proporcionard una gama de servicios de gestion de la seguridad clasificados que pueden utilizarse
conjuntamente con los Servicios Asociados y como complemento de los mismos ("BT Managed Security").

1.2 El Servicio BT Managed Security puede no estar disponible en todos los paises.

2 Niveles de Servicio

2.1 Usted elegird uno de los Niveles de Servicio, algunas de cuyas caracteristicas se indican en la tabla siguiente,
para utilizarlo con su Servicio Asociado segun lo establecido en cualquier Pedido aplicable:
Soporte Soporte Plus Premium
Configuracién Inicial de los Servicios Asociados segin lo establecido en el Apartado 3
Modelo de Entrega de Dispositivos de Seguridad
Fisica
Propiedad de BT v v v
Politica de Seguridad del Cliente
. . Politicas de Politica de seguridad Politica de
Servicios Asociados " ,
buenas personalizable seguridad
précticas personalizable
« v
Nombrado v
Actualizacion Nombrado y

Gestor de Proyectos BT asignado para la
Configuracién Inicial

disponible en el
Apartado 3.1.10

Actualizacion
disponible segun lo
establecido en el
Apartado 3.1.10

posible visita al Site
de la ubicacion.

BT instala Equipos BT y Equipos Adquiridos

v

v

Créditos del Servicio de Entrega a Tiempo por
incumplimiento de la Fecha Comprometida con el
Cliente

v

Despliegue Controlado de los Servicios Asociados segin lo establecido en el Apartado 4

El Periodo de Opti

ion de CPS de Despli

Controlado comienza al finalizar la Configuracién Inicial

Servicios Asociados

. L . 48 horas Hasta 30 dias Hasta 30 dias
Periodo de Optimizacion CSP de Despliegue
Controlado
Prueba y ajuste conjuntos de BT y el Cliente * v v

Seguimiento y Gestidn de los Servicios Asociados segin lo establecido en el Apartado 5

. . . Boletines e . .
Inteligencia sobre Amenazas a la Seguridad Informes de Segun Soporte Segun Soporte
Inteligencia sobre
Amenazas
Gestion del Servicio de Incidencias
Servicio _de v v v
Asistencia
24x7x365

Centro de Operaciones de Seguridad (SOC)

BT selecciona el SOC

BT selecciona el SOC

BT selecciona

apropiado apropiado el SOC
apropiado
Soporte Soporte Plus Premium
. L. . . Segun lo Segun lo Segunlo
Idioma de Servicio de Asistencia acordado con acordado con BT acordado con BT
BT (Inglés por (Inglés por (Inglés por
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@ Anexo del Servicio BT Managed Security

defecto)

defecto)

defecto)

Supervisién Proactiva

Vigilar los problemas inminentes que puedan
afectar a los Servicios Asociados

v

Servicios
Asociados sondeo
para comprobar
la alimentacién y
la conectividad
de la red, pruebas
de estado,
supervision de
intentos de
acceso no
autorizados

Seguimiento de las
solicitudes en el
marco de los
Servicios
Asociados

Segun SoportePlus

Actudlizaciones de Firma

BT identificard, probard y aplicard las actualizaciones de Firma
para las funciones de Gestién Unificada de Amenazas de los

Servicios Asociados

Captura de Registros

Registros de

Registros de Auditoria y

Registros de Auditoria y
Alerta 13 meses
periodo renovable

Auditoria y Alerta Alerta 120
60 dias dias
Disponibilidad de Registros a peticion incluida en el Registros Operativos
Cargo. ) . . 30dias
Registros Registros Operativos 30
Operativos 30 dias
dias
Mejora Continua de los Servicios A: segln lo establecido en el Apartado é
Resena del Servicio BT Managed Security y . Intervalos
S . 6 meses Trimestral
Servicios Asociados acordados por
ambos
Identificacion de Vulnerabilidades.
o . . Puntuaci Puntuacion Puntuacion
Parche d?, Vulnerabilidad incluido en el Cargo n CVSS 9 CVSS 7 o CVSS 50
(puntuacién CVSS)
o superior superior superior

Gestidn del Cambio

a través del Portal
de Seguridad

a través del Portal de

Seguridad o el Personal

competente de BT

a través del Portal
de Seguridad o el
Personal
competente de BT

2.2 Las disposiciones relativas al plan Soporte se aplicardn al plan Soporte Plus y al Premium, y las disposiciones del
plan Soporte Plus se aplicardn al Premium. En caso de conflicto entre las disposiciones de los Niveles de Servicio,
el orden de prioridad de la disposicién pertinente, la mds alta en primer lugar, serd:

2.2.1 Premium;
222  Soporte Plus;y
223 Soporte.

2.3  Cada Pedido de un Nivel de Servicio diferente constituird un nuevo Contrato, ya que no puede tener mds de
un Nivel de Servicio que forme parte de su Contrato.

3 Configuracién Inicial
BT facilitard la configuracion y prestacion de los Servicios Asociados que se establecen en el Pedido y que se
incluyen como parte del BT Managed Security.

3.1 Soporte

3.1.1 BT le mantendrd informado durante todo el proceso de entrega.

STD_BT Managed Solution_241023

3.1.2 BT proporcionard politicas estédndar que reflejen las buenas practicas.

3.1.3  Usted seleccionard las pdlizas adecuadas para utilizarlas como su(s) CSP(s) cuando realice el
Pedido y se asegurard de que las pdlizas estdndar que seleccione cumplen sus requisitos.

3.1.4  Puede solicitar cambios en sus CSP después de la Fecha de Inicio del Servicio de acuerdo con el Apartado
6.3.
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Usted es responsable de definir su(s) CSP(s) en curso mds allé de lo establecido en las politicas
seleccionadas por usted después de la Fecha de Inicio del Servicio.
3.1.6 BT podrd& prestarle Servicios Profesionales por un Cargo adicional, a peticién suya, para ayudarle
en la creacién de su(s) CSP(s). La responsabilidad de los CSP seguird siendo suya.
3.1.7 BT coordinard la prestacion de los Servicios Asociados.
3.1.8 BT instalard el Equipo de BTy el Equipo Adquirido para los Servicios Asociados, si procede.
3.1.9  BTencargard los Servicios Asociados a distancia de acuerdo con la politica seleccionada por usted
y de conformidad con el Apartado 10.2.
3.1.10 Puede solicitar que BT, con un Cargo adicional:
(a) designe a un Gestor de Proyectos de BT para que sea su Unico punto de contacto durante la
Configuracién Inicial. El Gestor de Proyectos de BT llevard a cabo cualquier actividad a distancia
y no visitard su Site; o bien
(b) proporcione un Gestor de Proyectos de BT designado que estard disponible para asistir a
reuniones en su Site, en funcién de su ubicacién, durante la duracién de la Configuracion Inicial.
3.2 Soporte Plus
3.2.1 BT designard a un Gestor de Proyectos de BT para que sed su Unico punto de contacto durante
la Configuracién Inicial. El Gestor de proyectos de BT realizard todas las actividades a distancia y
no visitard su Site.
3.2.2  BTle proporcionard una politica de seguridad personalizable para que la utilice como CSP.
3.2.3  Puede solicitar que BT le proporcione un Gestor de Proyectos de BT que estard disponible para
asistir a reuniones en sus Site, en funcidn de su ubicacién, durante la duracién de la Configuracion
Inicial, con un Cargo adicional.
3.3 Premium
BT pondrd a su disposicion un Gestor de Proyectos de BT que estard disponible para asistir a reuniones en sus
instalaciones, en funcién de su ubicacién, durante la Configuracién Inicial.

4 Despliegue Controlado

BT trabajard con usted durante el Periodo de Optimizacion del CSP de Despliegue Controlado.
4.1 Soporte y Soporte Plus

4.1.1 Serd de aplicacion lo dispuesto en el Apartado 11.2.

4.1.2 BT le proporcionard las Guias de Usuario.

4.1.3  Usted cumplird con las Guias de Usuario.

4.1.4  Si ha solicitado cambios en las CSP durante el Periodo de Optimizacién de CSP de Despliegue
Confrolado, BT le dirigird al servicio de gestion de cambios de CSP en el Portal de Seguridad si su
solicitud de cambio en los CSP estd fuera del BT Managed Security y los Servicios Asociados.
Deberd seguir el Proceso de Gestién de Cambios del CSP establecido en el Apartado 6.3. Si BT
tiene conocimiento de que no puede acceder al Portal de seguridad, o si usted se lo comunica,
BT le dirigir& al Personal de BT adecuado para que revise su solicitud.

4.2 Premium

Usted proporcionard un gestor de proyecto y un equipo técnico para trabajar con BT durante el Periodo de
Optimizacién del Despliegue Controlado.

5  Supervision y Gestion
La Supervisién y la Gestion comenzardn en la Fecha de Inicio del Servicio.
5.1 Inteligencia sobre Amenazas a la Seguridad
5.1.1 Soporte

(a) BT le proporcionard los siguientes boletines e informes de inteligencia general en Inglés a una
lista acordada de Contactos del Cliente:

(i) avisos diarios sobre amenazas: proporcionan una visibn de los Ultimos titulares sobre
sucesos de seguridad, actores, objetivos, operaciones y campanfas, vulnerabilidades y
Direcciones IP sospechosas;

(ii) resumenes de amenazas globales: proporcionan una vision amplia y de alto nivel de los
sucesos y ataques significativos que se han producido a escala mundial y en todos los
sectores;

(iii) informes mensuales a nivel ejecutivo: ofrecen una visién a nivel de CISO del panorama de
las amenazas, centrdndose en los sucesos que afectan a las organizaciones globales
desde una perspectiva estratégica;

(iv)  boletfines criticos globales: proporcionan una evaluacién técnica de sucesos de
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seguridad globales significativos, como WannaCry, para que se pueda obtener una
comprensién mds detallada.

52  Gestion de Incidencias del Servicio

BT actuard como punto de contacto Unico para la resolucién de Incidencias relacionadas con los Servicios
Asociados.
5.2.1 Soporte
(a) Notificard todas las Incidencias al Servicio de Asistencia a través del Portal de Seguridad o
directamente al Servicio de Asistencia si asi lo acuerda BT.
(b) Todas las Comunicaciones con el Servicio de Asistencia se realizardn en Inglés.
(c) El Servicio de Asistencia que gestionard las notificaciones de Incidencias estd disponible 24 horas
al dia, 7 dias a la semana, 365 dias al afio y cuenta con profesionales formados en seguridad.
(d)  BTle dard un Ticket.
(e) BT evaluard la Incidencia de acuerdo con los criterios establecidos en la siguiente tabla:

Prioridad Descripcion

Impacto Grave e Incidencia que no se puede evitar, normalmente cuando el Servicio Asociado
P1 esté completamente caido / no disponible; por ejemplo: su Site estd aislado o hay una
pérdida completa de servicio en un Site o se impide el funcionamiento de funciones
empresariales criticas.
Gran impacto en una parte del Servicio Asociado y no puede eludirse, causa una pérdida
significativa del Servicio Asociado, pero no se detiene la funcidn empresarial impactada; por
ejemplo: hay una pérdida completa del enlace primario y se invoca el enlace de reserva de BT (si
se proporciona) o las funciones empresariales se interrumpen, pero no se impide su
funcionamiento.
Pequefio impacto en el Servicio Asociado o cuando un Unico Usuario o componente se ve
afectado y causa algUn impacto en su negocio; por ejemplo: hay una perturbacion intermitente
P3 u ocasional que no tiene un impacto importante en el Servicio Asociado o cuando se ha
proporcionado una solucion temporal para el problema.

P2

Incidencia con impacto menor o intermitente en un elemento no operativo del Servicio

P4 Asociado; por ejemplo: un fallo temporal de informacidn o facturacion.

La Incidencia no tiene un impacto directo en el Servicio Asociado. Los registros que normalmente

P5 se conservan para las Incidencias se utilizan con fines informativos. Ejemplo: para realizar un
seguimiento de las actualizaciones, para obtener un informe de Motivo de Interrupcidn (RFO),
para interrupciones planificadas o para consultas, asi como para Incidencias provocados por el
cliente.

(f) BT revisard el estado de la Incidencia'y, si es necesario, modificard el nivel de prioridad asignado
inicialmente.

(9) BT mantendrd configuraciones de copia de seguridad para permitir que todos los Servicios
Asociados se restablezcan por completo tras el cambio de un Dispositivo de Seguridad.

(h) BT le mantendrd informado durante el transcurso de la resolucién de la Incidencia a intervalos
regulares mediante la publicacién de actualizaciones en el Portal de Seguridad o a fravés de
correos electrénicos al Contacto del Cliente, de conformidad con el Apartado 12.

(i) BT le informard cuando considere que se ha resuelto la Incidencia y cerrard el Ticket cuando:

(i) usted confirme que la Incidencia se ha resuelto en un plazo de 24 horas tras haber sido
informado; o bien

(ii) BT haya intfentado ponerse en contacto con usted sin éxito, de la forma acordada entre
ambos en relacién con la Incidencia, y usted no haya respondido en las 24 horas
siguientes al intento de BT de ponerse en contacto con usted.

(i Si confirma que la Incidencia no se ha resuelto en un plazo de 24 horas tras haber sido
informado, el Ticket permanecerd abierto y BT seguird trabajando para resolver la Incidencia.

(k) Cuando BT tenga conocimiento de una Incidencia, se aplicardn los Apartados 5.2.1(d) a 5.2.1(j).

1) En caso de averia de un Dispositivo de Seguridad, permitird a BT o a sus agentes, a discrecion
de BT, refirar y sustituir los componentes defectuosos o retirar el Dispositivo de Seguridad
defectuoso en su totalidad y sustituilo por uno que funcione, si procede. BT hard todo lo
razonablemente posible para garantizar que los datos del dispositivo o componente
recuperado sean ilegibles antes de su eliminacion o reciclaje.

522  Soporte Plus

Usted notificard todas las Incidencias al Servicio de Asistencia directamente o a través del Portal
de seguridad.

523  Premium

You will agree with BT whether you report Incidents to the Service Desk directly or via the Security
Portal or to the regional Security Operations Centre.

5.3  Supervisién Proactiva
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BT supervisard el rendimiento de los Servicios Asociados en funcidén de los pardmetros que BT considere
adecuados en funcién de la naturaleza del Servicio Asociado correspondiente.

53.1

(a)

(c)

(@)

532
(@)

(o)

533
(a)

Soporte

BT supervisard el rendimiento de los Servicios Asociados a intervalos establecidos por BT vy,
siempre que sea posible, le avisard con antelacion a través del Portal de Seguridad de los
problemas inminentes que puedan afectar a un Servicio Asociado y que BT identifique como
resultado de la supervision. Es posible que BT no identifique todos los problemas inminentes.
Usted es responsable de resolver los problemas sobre los que BT le avise con antelacion en el
Apartado 5.3.1(a).

BT comprobard que los Servicios Asociados funcionan correctamente mediante:

(i) sondeo del Dispositivo de Seguridad para comprobar que estd encendido y tiene
conectividad de red. Si el Dispositivo de Seguridad no estd encendido o no tiene
conectividad de red, el SOC investigard y tomard las medidas apropiadas o
recomendard las medidas que usted debe tomar;

(ii) Comprobacién del estado del Dispositivo de Seguridad: BT realizard pruebas a intervalos

regulares a discrecién de BT de la siguiente manera:

i estado de los Recursos: realizar una prueba por Recurso y por Dispositivo de
Seguridad, como CPU y RAM;

ii. estado fisico: realizar una prueba por atributo fisico por Dispositivo de Seguridad,
como la temperatura, cuando sea aplicable al Dispositivo de Seguridad;

iii. comparar los resultados de las pruebas con los umbrales estdndar del proveedor y
noftificar cualquier variaciéon al SOC. El SOC investigard y tomard las medidas
apropiadas o recomendard las medidas que usted debe tomar;

(iii) supervision del acceso a los Servicios Asociados: generar alertas casi en tiempo real de
intentos de acceso no autorizados; y

(iv) estado de actualizacién de aplicaciones: sobre UTM/IDS/URLF y ofras aplicaciones
seleccionadas como parte de los Servicios Asociados.

Se asegurard de que usted o terceros, segun sea necesario, configuren el
enrutamiento/permisos en las plataformas o Servicios Asociados para permitir a BT llevar a cabo
la supervision.

Soporte Plus

Ambos acordaremos un proceso para que BT se ponga en contacto con usted cuando
identifique un problema que afecte a los Servicios Asociados.

Ademds de las comprobaciones realizadas por BT de conformidad con el Apartado 5.3.1(c), BT
comprobard que los Servicios Asociados funcionan correctamente mediante la supervision de
las aplicaciones de los Servicios Asociados correspondientes en funcién de los pardmetros
establecidos por BT.

Premium

Ademds de las comprobaciones realizadas en los Apartados 5.3.1(c) y 5.3.2(b), BT comprobard
que los Servicios Asociados funcionan correctamente mediante:

(i) la gestién de contrasefas, incluida la comprobacién de la antigliedad y la complejidad de las
contrasefas, junto con la comprobacién de los hashes de las contrasefias con bases de datos
de hash de confrasefas filtradas conocidas; y

(ii) la supervision de la caducidad de los certificados. Usted es responsable de actualizar los
certificados.

5.4  Actudlizaciones de Firmas
BT identificard e implementard las Actuadlizaciones de Firma en los Servicios Asociados.

5.4.1

542
(a)
(o)
(c)

(e)

Las Actualizaciones de Firma serdn gestionadas por el proveedor de BT.
Soporte, Soporte Plus y Premium

Usted acepta que BT aplique las Actualizaciones de Firma automdticamente.

BT aplicard la Actualizacién de Firma en un momento conveniente para BT.

Si BT tiene conocimiento de que sus Servicios Asociados sufrirdn un tiempo de inactividad o de
que la Actudlizacién de Firma causard un impacto en los Servicios Asociados, ambos
acordaremos una hora adecuada dentro del Horario Comercial para que se aplique la
Actualizaciéon de Firma.

Siempre que sea posible, BT identificard y aplicard un método automatizado para aplicar las
Actualizaciones de Firma, a menos que esto pueda afectar a los Servicios Asociados.

Si BT necesita aplicar una Actualizaciéon de Firma manualmente, ambos acordaremos una hora
adecuada dentro del Horario Laboral para que se aplique la Actualizaciéon de Firma.
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(f) Si solicita que la Actualizaciéon de Firma se aplique fuera del Horario Comercial, BT podrd
facturarle un Cargo adicional.

(9) Solicitard o autorizard a BT a anular la Actualizacidén de Firma si causa una Incidencia en el
Servicio Asociado.

5.5 Captura de Registros

5.5.1 BT implementard una capacidad de registro en los Servicios Asociados cuando el disefo estdndar
de los Servicios Asociados permita la captura de registros mediante un proceso estdndar.

5.52  Se capturard y amacenard un conjunto minimo de registros, a discrecioén de BT, para permitir a BT
ofrecer una gestion eficaz de los Servicio Asociados y los registros capturados se pondrdn a su
disposicién si solicita acceso a los registros de conformidad con el Apartado 5.5. BT le informard
de coémo se pondrdn a su disposicién los registros capturados.

5.53  Soporte

(a) BT almacenard los registros de Auditoria y Alerta en un entorno seguro de BT fuera de su
entorno durante 13 meses consecutivos, segin proceda.

(b) BT almacenard los Registros Operacionales en un entorno seguro de BT fuera de su entorno
durante un mes consecutivo, cuando proceda.

(c) BT pondrd a su disposicion los registros de Auditoria y Alerta de los 60 dias anteriores si asi lo
solicita. Si necesita acceder a los registros de Auditoria y Alerta fuera de los 60 dias anteriores, BT
se los facilitard pagando un Cargo adicional.

(d) BT pondrd a su disposicion los Registros Operativos de los 30 dias anteriores si asi lo solicita.

(e) BT hard todo lo razonablemente posible para transmitir y almacenar los registros de forma segura.

(f) BT almacenard los registros en su estado bruto o los comprimird si procede.

(9) Usted deberd confirmar sus requisitos especificos de conexién en el momento de realizar el
Pedido. BT podrd aplicar un Cargo por cualquiera de sus requisitos especificos que BT considere
no estandar.

(h) Siusted lo solicita y sujeto a un Cargo adicional, los registros pueden ser enviados y almacenados
en un repositorio en su Site o en las instalaciones de un tercero sobre la base de un disefo
acordado por ambos y:

(i) BT no serd responsable de los registros mientras se envien a dicho repositorio o se aimacenen
enél;

(ii) las demds disposiciones del Apartado 5.5 no se aplicardn a los registros enviados a dicho
repositorio o almacenados en él;

(iii) usted tomard todas las medidas necesarias en el momento oportuno para permitir que
los registros se envien al repositorio segun lo acordado con BT; y

(iv) se asegurard de que usted o el tercero designado se esfuerzan razonablemente por
proteger el repositorio de forma adecuada.

5.5.4  Soporte Plus

(a) BT pondrd a su disposicion, previa solicitud, los Registros de Auditoria y Alerta de los 120 dias
anteriores. Si necesita acceder a los registros fuera de los 120 dias anteriores, BT se los facilitard
con un Cargo adicional.

(b) BT pondrd los registros a disposicion de:

(i) sus tecnologias, o las de terceros, segin lo acordado con usted; o
(i) a otros servicios que BT le esté prestando y que no formen parte del Contrato, segun lo
acordado con usted.
5.5.5  Premium

(a) BT pondrd a su disposicion los Registros de Auditorias y Alertas cuando usted lo solicite durante un
periodo renovable de 13 meses.

5.6  Gestién de Licencias y Acuerdos de Asistencia a Proveedores

BT se asegurard de que todas las licencias de software y los acuerdos de asistencia de proveedores necesarios
se concedan y renueven durante la vigencia del Contrato para los Servicio Asociados en su nombre.

5.6.1 Soporte, Soporte Plus and Premium

(a) BT proporcionard, implantard y desplegard en su nombre las licencias apropiadas y los acuerdos
de asistencia de proveedores necesarios para los Servicios Asociados en su nombre.

(b) BT es responsable de garantizar la renovaciéon de las licencias de software y de cualquier
acuerdo de soporte de proveedor necesario durante la vigencia del Contrato.

(c) A menos que Notifique a BT su intencidn de rescindir el confrato de conformidad con el Apartado
9.1.1, BT renovard la licencia de software o el contrato de soporte técnico necesario por un
periodo de 12 meses o segun lo acordado por ambas partes o por cualquier otro periodo que
resulte adecuado a la naturaleza de la licencia de software o del contrato de soporte técnico
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aplicable.

(d)  Sicancela orescinde el acuerdo de licencia de software o de asistencia al proveedor durante el
periodo de vigencia del contfrato o el periodo de renovacién de los acuerdos de licencia de
software o de asistencia al proveedor, pagard todos los costes en los que incurra BT, incluidos los
cargos en los que BT haya incurido razonablemente por parte de un proveedor como
consecuencia de la cancelacién o rescision. Si ha pagado por adelantado los cargos o tarifas
de la licencia de software o del acuerdo de asistencia al proveedor, es posible que no tenga
derecho al reembolso de los cargos correspondientes a los meses restantes del periodo de
vigencia o renovacion del contrato.

(e) BT comprobard que ha solicitado el nimero correcto de licencias, ya sea directamente al
proveedor o a través de BT, para satisfacer sus necesidades para el Servicio Asociado
correspondiente, de acuerdo con los términos de las licencias de software y los acuerdos de
asistencia del proveedor y la informacién proporcionada por usted, y:

(i) si BT determina que no ha pedido suficientes licencias, ya sea directamente al proveedor
o a fravés de BT, para un Servicio Asociado, BT se lo notificard y tratard de rectificar la
situacion en un plazo de 30 dias a partir de la fecha de notificacién;

(i) si la situacién no se resuelve en ese plazo, BT podrd suspender el Servicio Asociado
correspondiente y, posteriormente, darlo de baja de conformidad con la Cldusula 18 de
las Condiciones Generales; y

(iii) BT no se hace responsable de infracciones desconocidas de las licencias de software y
los acuerdos de asistencia de proveedores cuando BT actle basédndose en la informacién
facilitada por usted.

(f) Usted confirmard a BT cualquier cambio en el nimero de Usuarios o Dispositivos de Seguridad
que requieran licencias como parte del Servicio Asociado.

5.7 Presentacién de Informes
5.7.1 Soporte, Soporte Plus and Premium

(a) BT le proporcionard un inventario de los Servicio Asociados e informes para el Servicio de
Seguridad Gestionado de BT y los Servicio Asociados a través del Portal de Seguridad de
conformidad con este Apartado 5.7, incluidos:

(i) un cuadro de mandos adaptado a los Servicio Asociados; y
(ii) la informacién de inventario que BT considere apropiada

(b) BT proporcionard informes con los detalles y la frecuencia que considere apropiados sobre:

(i) gestion del uso y la capacidad de los Servicio Asociados , cuando proceda; y
(i) fin de vida Util y fin de servicio de los Dispositivos de Seguridad, firmware y sistemas operativos.

6 Mejoras Continuadas

6.1 Revisiones
6.1.1 Soporte

(a) El Responsable de Optimizacién de Seguridad realizard una revision semestral de la siguiente
manera:

(i) una revisién del Servicio BT Managed Security y los Servicios Asociados focalizado en la
actuacion del Servicio BT Managed Security y sus Servicios Asociados; asi como

(i) una revision continua del final de la vida Util. El Responsable de Optimizacién de la
Seguridad le proporcionard un informe con un resumen de los Dispositivos de Seguridad,
las aplicaciones y el software gestionados por BT en su nombre como parte de los Servicios
Asociados que llegardn al final de su vida Util en los seis meses siguientes. El informe incluird
los Dispositivos de Seguridad, las aplicaciones y el software que se le hayan aconsejado
anteriormente que hayan llegado al final de su vida Util y que requieran una accién
inmediata por su parte.

(b) El Responsable de Optimizacién de Seguridad le facilitard un informe sobre la revision a través
del Portal de Seguridad.

(c) Si usted lo solicita y BT estd de acuerdo, ambas partes podrdn mantener una conferencia
telefénica para debatir el informe.

(d)  SiBT ha acordado participar en una conferencia telefénica, se asegurard de que todo informe
que le proporcione el Responsable de Optimizacion de Seguridad sea revisado por el personal
debidamente cudlificado que participe en la conferencia telefénica antes de que ésta tenga
lugar.

(e) Usted tomard las medidas oportunas para resolver los problemas que le recomiende el
Responsable de Optimizaciéon de Seguridad:
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(i) en relacién con el Servicio BT Managed Security o los Servicios Asociados, incluida la
implementacién de mejoras de seguridad segun lo acordado con el Responsable de
Optimizacién de la Seguridad o segun lo aconsejado por el Responsable de Optimizacion
de la Seguridad como su responsabilidad; y

(ii) con respecto a la revision al final de la vida o segin lo establecido en el informe de
revision al final de la vida.

6.1.2  Soporte Plus

(a) El Responsable de Optimizacién de la Seguridad llevard a cabo una revision trimestral del

siguiente modo:

(i) Una revision del Servicio BT Managed Security y los Servicios Asociados centrada en el
rendimiento del Servicio BT Managed Security y los Servicios Asociados con respecto a los
Niveles de Servicios y los Objetivos del y la gestion de la capacidad de los Servicios
Asociados pertinentes;

(i) una revisién de su(s) CSP(s) centrada en la eficacia de las normas aplicadas a la(s) CSP(s)
y en la necesidad de afinar o modificar las normas de su(s) CSP(s); y

(iii) una revision al final de la vida Util, tal y como se establece en el Apartado 6.1.1(a)(ii).

(b)  Ademds de tomar las medidas establecidas en el Apartado 6.1.1(e), usted serd responsable de
iniciar las solicitudes de cambio apropiadas de acuerdo con el Proceso de Gestién de Cambios
del CSP para abordar los problemas relacionados con el ajuste fino o la modificaciéon de su(s)
CSP segun lo recomendado por el Responsable de Optimizacién de Seguridad.

6.1.3  Premium

(a) El Responsable de Optimizacion de Seguridad llevard a cabo una revision a intervalos
acordados por ambos, pero no inferior a una vez al mes, del siguiente modo:

(i) Una revisibn mensual del Servicio de BT Managed Security y de los Servicios Asociados
cenfrada en el rendimiento del Servicio BT Managed Security y los Servicios con respecto
a los Niveles de Servicio y los Objetivos de Servicio y la gestion de la capacidad de los
Servicios Asociados pertinentes

(i) una revision de su(s) CSP(s) centrada en la eficacia de las normas aplicadas a la(s) CSP(s)
y en la necesidad de afinar o modificar las normas de su(s) CSP(s); y

(i) una revisién al final de la vida 0til, tal y como se establece en el Apartado 6.1.1(a)(ii).

(b) El Responsable de Optimizacién de Seguridad le proporcionard un informe sobre la revisién a
través del Portal de Seguridad o directamente a usted por correo electrénico, si asilo acordamos
ambas partes.

(c) Si usted lo solicita y BT estd de acuerdo, ambos podremos mantener una conferencia telefénica
para debatir el informe o BT podrd asistir a una reunién en su Site, dependiendo de su ubicacion,
para debatir el informe con usted.

(d) Si BT ha aceptado participar en una conferencia telefénica o asistir a una reunidén en su Site, se
asegurard de que el personal debidamente cualificado sea el que revise cualquier informe que
le proporcione el Responsable de Optimizacion de la Seguridad antes de que tenga lugar la
conferencia telefénica.

6.2  Gestion de Vulnerabilidades y Parcheado de Dispositivos de Seguridad

6.2.1 BT clasificard todas las actualizaciones de Parches como prioritarias de acuerdo con el CVSS:
Puntuacién Categoria de Servicio
CVss
5.0-6.9 Premium
7.0-8.9 Soporte Plus and Premium
9.0-10 Soporte, Soporte Plus and Premium
6.1.1 La Gestién de Vulnerabilidades y el Parcheado de Dispositivos de Seguridad sélo estard disponible

mientras el Dispositivo de Seguridad esté soportado por el proveedor.

6.1.2  Todas las comunicaciones relativas a la Gestion de Vulnerabilidades y la Instalacién de Parches a
los Dispositivos de Seguridad se realizardn a través del Portal de Seguridad.
6.1.3  Soporte

(a) BT no podrd evaluar la configuracidén o la exposicién contextual de ningun Dispositivo de
Seguridad a la Vulnerabilidad.

(b) Usted evaluard la idoneidad de la implantacién de los Parches que BT le indique que estdn
disponibles para abordar las Vulnerabilidades notificadas dentro de su entorno especifico y para
cualquier prueba posterior a la implantacion.

(c) BT podrd implementar Parches con una puntuaciéon CVSS Alta o Media, a peticion suya, con un
Cargo adicional.
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(d) BT implementard un Parche para una Vulnerabilidad con una puntuaciéon CVSS Critica, sujeto a
su acuerdo y también acordando con usted una franja horaria de implementacion.

(e) BT proporcionard un mecanismo de seguridad en el Portal de Seguridad para que usted
confirme que estd de acuerdo con que BT aplique un Parche que BT haya recomendado.

(f) BT especificard una ventana de implementacién para que BT implemente los Parches, que
normalmente serd una ventana semanal de seis horas fuera del Horario Comercial para el Site
donde esté situado el Dispositivo de Seguridad.

(9) BT aplicard el Parche en la ventana de implementacion especificada y le confirmard a través
del Portal de Seguridad cudndo se ha implementado el Parche.

(h) BT revertird el Parche a peticién suya en caso de que detecte efectos secundarios no deseados.
Cualquier actividad de BT necesaria para resolver problemas derivados de la aplicaciéon de un
Parche no estd cubierta por la Gestidon de Vulnerabilidades y Parches, y BT le facturard los Cargos
adicionales razonables.

(i) Si usted no da su consentimiento para aceptar e implementar un Parche en un plazo de 14 dias
a partir de la notificacion por parte de BT de un Parche recomendado, o si solicita que se anule
un Parche instalado debido a sus efectos secundarios no deseados especificos, BT no tendrd
ninguna otra obligacién de proporcionar mds Gestion de Vulnerabilidades y Parches con
respecto a ese Parche y no tendrd ninguna responsabilidad por la exposicién potencial en caso

de que una amenaza explote posteriormente esa Vulnerabilidad relacionada.

6.2.2  Soporte Plus

(a) BT implementard un Parche para una Vulnerabilidad con una puntuacién CVSS Critica y una
puntuacién CVSS Alta y la Ultima variante estable del cddigo de disponibilidad general del
proveedor, sujeto a su acuerdo y acordando también una franja horaria de implementacién
con usted.

(b) BT puede implementar Parches con una puntuacién CVSS Media, a peticién suya, con un Cargo
adicional.

6.2.3  Premium

(a) BT implementard un Parche para una Vulnerabilidad con una puntuaciéon CVSS Critica, una
puntuacién CVSS Alta y una puntuacion CVSS Media y la Ultima variante estable del cédigo de
disponibilidad general del proveedor, sujeto a su acuerdo y acordando también una franja
horaria de implementacién con usted.

6.3  Proceso de Gestién de Cambios de la CSP
6.3.1 BT aplicard cambios en las CSP en respuesta a su solicitud de acuerdo con el siguiente proceso:

(a) el Contacto del Cliente autorizado presentard solicitudes para cambiar la/las CSP a través del
Portal de Seguridad, proporcionando detalles suficientes e instrucciones claras sobre los cambios
necesarios. Si BT tiene constancia de que no puede acceder al Portal de Seguridad, o si usted
se lo comunica, BT le dirigird al Personal de BT adecuado para que revise su solicitud;

(b) BT comprobard la complejidad de cada solicitud y evaluard si el cambio debe completarse
mediante el Proceso de Gestion de Cambios de la CSP o si es necesario proceder de
conformidad con la Cldusula 31 (Modificacion del Servicio) de las Condiciones Generales;

(c) sélo los cambios de la CSP en los conjuntos de reglas que definen el funcionamiento de un
Servicio Asociado se completardn a través del Proceso de Gestion de Cambios de la CSP;

(d)  cualguier cambio que solicite que requiera cambios fisicos en un Servicio Asociado, incluidas
actualizaciones de Dispositivos de Seguridad o reorganizaciones de LAN, hardware adicional o
licencias, se llevard a cabo de conformidad con la Cldusula 31 (Modificacion del Servicio) de
las Condiciones Generales; y

(e) BT puede proporcionarle Servicios Profesionales por un Cargo adicional, si asi lo solicita, para
ayudarle a redactar su solicitud de cambio.

6.3.2 Soporte

(a) BT proporcionard acceso seguro al Portal de Seguridad a todos los Contactos del Cliente
previamente acordados y autorizados para que pueda enviar sus solicitudes de cambio.

(b) Los Cambios Simples sujetos a la Politica de Uso Razonable establecida en el Apartado 6.3.2(e)
estdn incluidos en los Cargos.

(c) Las solicitudes de Cambios Complejos procederdn de acuerdo con la Cldusula 31 (Modificacion
del Servicio) de las Condiciones Generales y BT le cobrard el coste de implementacién de los
Cambios Complejos.

(d) BT comunicard el estado de las solicitudes de cambio por correo electrénico al Contacto del
Cliente que solicite el cambio y el estado también estard disponible en el Portal de Seguridad
durante un periodo de seis meses.

(e) BT aplicard las siguientes restricciones de "uso razonable” ("Politica de Uso Razonable") para los
cambios en la CSP:
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(i) no presentard solicitudes de Modificacion Estdndar con una frecuencia superior a:
i seis al mes por Dispositivo de Seguridad en lo que respecta a Soporte;
ii. ocho al mes por Dispositivo de Seguridad en relacién con Soporte Plus; y
iii. diez al mes por Dispositivo de Seguridad en lo que respecta a Premium;

(ii) no presentard solicitudes de Modificacion Urgente con una frecuencia superior a:

i. una al mes por Dispositivo de Seguridad en lo que respecta a Soporte;
ii. dos al mes por Dispositivo de Seguridad en relacién con Soporte Plus; y
iii. fres al mes por Dispositivo de Seguridad en lo que respecta a Premium;

(i) cuando las mediciones de BT muestren que las solicitudes de cambio se presentan con
una frecuencia superior a la establecida en los Apartados 6.3.2(e) (i) y 6.3.2(e) (i), BT podrd,
bien:

i acumular sus solicitudes durante un periodo de tiempo, de modo que puedan
ejecutarse con mayor eficacia. En este caso pueden producirse algunos refrasos
en la ejecucién; o bien

ii. revisar sus requisitos y acordar con usted un proceso de aplicacion alternativo
adecuado y los gastos asociados.

(f) Usted no redlizard, y se asegurard de que los Usuarios con acceso al Portal de Seguridad no lo
hagan, ningln cambio no autorizado.
(9) BT procesard los cambios permitidos en virtud de la Politica de Uso Razonable en los Plazos de

Implementaciéon Objetivo establecidos en el Apartado 14.

(h) BT hard todo lo que esté en su mano para aplicar un Cambio de Emergencia tan pronto como
sea razonablemente posible. BT podrd cobrarle el coste de implementacion de un Cambio de
Emergencia.

(i) Se considerard que ha aprobado todos los cambios del PEC que envie a BT.

i) Usted es responsable del impacto de la aplicaciéon de los cambios por parte de BT y BT no es
responsable de ninguna consecuencia derivada del impacto de la aplicacién de los cambios.

6.3.3  Soporte Plus

(a) (a) El Contacto del Cliente autorizado podrd presentar solicitudes de modificacion de la(s)
CSP(s) a través del Portal de Seguridad o directamente al Responsable de Optimizacién de la
Seguridad.

6.3.4  Premium

(a) BT hard todo lo razonablemente posible para identificar errores o posibles consecuencias
imprevistas de los Cambios Simples y Cambios Complejos solicitados por usted y le asesorard
adecuadamente, y no serd responsable de ninguna consecuencia derivada de:

(i) una especificacién errébnea de sus requisitos de seguridad en la(s) CSP; o
(ii) consecuencias imprevistas de un CSP correctamente especificado e implementado.

7 Llimite de Gestion del Servicio

711 BT prestard y gestionard el Servicio BT Managed Security de acuerdo con las Partes A, By C de
este Anexo y hasta el Limite de Gestién del Servicio establecido en el Programa o Anexo aplicable
para el Servicio Asociado establecido en cualquier Pedido aplicable ('Limite de Gestién del
Servicio").

7.1.2 BT no serdresponsable del Servicio BT Managed Security fuera del Limite de Gestion del Servicio.

7.1.3 BT no realiza ninguna declaracién, ya sea expresa o implicita, sobre si el Servicio BT Managed
Security funcionard en combinacién con cualquier Equipo del Cliente u otro equipo y software.

7.1.4  En caso de que BT deba conectarse o utilizar una red no proporcionada por BT para poder
prestarle el Servicio de BT Managed Security de un fallo posterior en la red de terceros que
provoque la interrupcién del Servicio de BT Managed Security, BT no serd responsable ante usted
en relacién con la prestacion y el rendimiento del Servicio de BT Managed Security y la
incapacidad de BT para prestar el Servicio BT Managed Security, o su efecto en otros Servicios
Asociados. Si BT debe realizar trabajos adicionales para resolver cualquier problema que surja,
ambas partes acordaremos el frabajo adicional y los Cargos adicionales por dicho frabajo. No se
aplicardn los Niveles de Servicio nilos Objetivos de Servicio.

8 Equipamiento
8.1 Uso del Equipo de BT

En relacion con el Equipo de BT, usted:
8.1.1 mantendrd el Equipo de BT de manera segura y sin riesgos para la salud;
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8.1.2

8.1.3

8.1.4

8.1.6

8.1.7

8.1.8
8.1.9

8.1.10

8.1.11

8.1.12

8.2 Equipo de BT

solo utilizard el Equipo de BT, o permitird que se utilice, de acuerdo con las instrucciones o
autorizaciones que BT pueda dar y para el fin para el que estd disehado;

no trasladard el Equipo de BT ni ninguna parte del mismo del/de los Site(s) sin el consentimiento
por escrito de BT y pagard a BT los costes y gastos en los que incurra como resultado de dicho
traslado o reubicacién;

no redlizard ninguna alteracion ni adhesién en el Equipo de BT, ni interferird de ningun otro modo
en él, ni permitir& que ninguna persona (que no sea una persona autorizada por BT) lo haga, sin el
consentimiento previo por escrito de BT vy, si BT diera su consentimiento, aceptard que cualquier
alteracion o aditamento formard parte del Equipo de BT;

no venderd, cobrard, cederd, transferird ni dispondrd, ni se desprenderd de la posesion del Equipo
de BT ni de ninguna parte del mismo;

no permitird ningln derecho de retencién, gravamen o garantia sobre el Equipo de BT, ni podrd
pignorar el crédito de BT para la reparacién del Equipo de BT;

no reclamard la propiedad del Equipo de BT y se asegurard de que el propietario del Site(s) no
reclamard la propiedad del Equipo de BT, incluso cuando el Equipo de BT esté fijo en el/los Site(s);

obtendrd un seguro adecuado contra cualquier daino, robo o pérdida del Equipo de BT;

ademds de cualquier otro derecho que BT pueda tener, reembolsard a BT cualquier pérdida,
coste o responsabilidad derivados del uso o mal uso del Equipo de BT o cuando el Equipo de BT
resulte dafado, robado o perdido, excepto cuando la pérdida o el daio del Equipo de BT sean
consecuencia del desgaste normal o hayan sido causados por BT;

garantizard que el Equipo de BT aparezca como propiedad de BT en sus libros de contabilidad;

en caso de amenaza de embargo del Equipo de BT, o si se le aplicase un supuesto de insolvencia,
notificard inmediatamente a BT para que pueda tomar las medidas necesarias para recuperar el
Equipo de BT;y

notificard a cualquier tercero interesado que BT es el propietario del Equipo de BT.

El Equipo de BT seguird siendo propiedad de BT en todo momento y el riesgo del Equipo de BT pasard a usted
en el momento de la entrega, independientemente de que el Equipo de BT se haya instalado o no.

8.3  Directiva WEEE

8.3.1

8.3.3

Cumplird la Directiva de Residuos de Aparatos Eléctricos y Electrénicos de 2012 (*Directiva WEEE")
y el Real Decreto 110/2015, de 20 de febrero, sobre residuos de aparatos eléctricos y electrénicos,
en lo que respecta a los costes de recogida, tratamiento, recuperacioén, reciclaje y eliminacién
respetuosa con el medio ambiente de cualquier equipo suministrado en virtud del Contrato que
se haya convertido en residuos de aparatos eléctricos y electrénicos (“WEEE").

A los efectos de la Directiva WEEE y de la normativa espafiola, el presente Apartado 8.3 constituye
un acuerdo alternativo para financiar la recogida, el tfratamiento, la valorizacién, el reciclado y la
eliminacion respetuosa con el medio ambiente de la Directiva WEEE y la normativa espanola.
Usted cumplird con todas las obligaciones de registro o notificaciéon de informacién impuestas por
la Directiva y la normativa espanola.

9 Condiciones Especificas

9.1 Periodo Minimo de Servicio y Periodos de Renovacién

9.1.1

(a)
(o)

(c)

9.1.2

9.1.3

A menos que una de las partes Nofifique a la ofra su intfencién de rescindir el Servicio de BT
Managed Security al menos 90 dias antes del final del Periodo Minimo de Servicio o de un Periodo
de Renovacioén, al final del Periodo Minimo de Servicio o del Periodo de Renovacién, el Servicio
de BT Managed Security se prorrogard automdéticamente por un Periodo de Renovacion y:
BT continuard proporcionando el Servicio de BT Managed Security;
los Cargos aplicables durante el Periodo Minimo de Servicio pueden dejar de aplicarse y BT
puede proponer cambios en los Cargos de acuerdo con el Apartado 9.1.2. Si BT propone
cambios en los Cargos, BT le facturard los Cargos acordados de conformidad con el Apartado
9.1.3 desde el inicio del siguiente Periodo de renovacion; y

ambas partes continuardn cumpliendo cada una de las obligaciones de conformidad con el

Contrato.

BT podrd proponer cambios en este Anexo o en los Cargos (o en ambos) mediante Notificacion
con al menos 90 dias de antelacién a la finalizacién del Periodo Minimo de Servicio y de cada
Periodo de Renovacion ("Notificacién de Modificacién”).

En un plazo de 30 dias sin ninguna Notificacién de Modificacién, usted Nofificard a BT:
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(a)
(b)

9.1.4

La aceptacion de los cambios propuestos por BT, en cuyo caso dichos cambios se aplicardn a
partir del inicio del siguiente Periodo de Renovacién; o
La terminacion del Contrato al final del Periodo Minimo de Servicio o del Periodo de Renovaciéon
segun corresponda.
Si una de las partes notificase a la ofra su intencidn de finalizar el Servicio de BT Managed Security
de acuerdo con lo recogido en el Apartado 9.1.1 o el Apartado 9.1.3, BT dejard de prestar el
Servicio de BT Managed Security a las 23:59 del Ultimo dia del Periodo Minimo de Servicio o del
Periodo de Renovacién posterior, segun corresponda.

9.2  Terminacién por Conveniencia

9.2.1

9.2.2

A los efectos de la Cldusula 17 de las Condiciones Generales, cualquiera de las partes podrd, en
cualquier momento posterior a la Fecha de Inicio del Servicio y sin causa justificada, rescindir el
Servicio de BT Managed Security y/o los Servicios Asociados mediante nofificacién a la otra parte
con 90 dias de antelacion.

Sirescinde un Servicio asociado de conformidad con la Cldusula 17 de las Condiciones Generales
y la rescisién repercute en los compromisos de volumen o afecta de algun otro modo a los Cargos
acordados, BT podrd modificar los Cargos para reflejar esta circunstancia.

9.3  Fecha Comprometida con el Cliente

9.3.1

9.3.2

9.4  Facturacion

9.4.1

(a)

(o)

(c)

(d)
9.4.2

(a)

(b)
(c)
(d)

(e)

(f)

Si usted solicita un cambio en el Servicio de BT Managed Security o en cualquier parte del mismo,
BT podrd revisar la Fecha Comprometida con el Cliente para acomodarse a dicho cambio.

BT podrd acelerar la entrega del Servicio por motivos operativos o en respuesta a una solicitud
realizada por usted, pero este hecho no revisard la Fecha Comprometida con el Cliente.

Salvo que se establezca lo contrario en cualquier Pedido aplicable, BT le facturard los siguientes
Cargos por los importes establecidos en cualquier Pedido aplicable:

Los Cargos de Instalacién, en la Fecha de Inicio del Servicio, o cuando se estime que el periodo
de instalacién serd superior a un mes, mensualmente a mes vencido desde el momento en que
realice el Pedido hasta la Fecha de Inicio del Servicio. Cuando haya contratado varios Servicios
Asociados, la referencia en este Apartado 9.4.1(a) a la Fecha de Inicio del Servicio serd a la
Fecha de Inicio del Servicio Asociado con la Configuracion Inicial mds larga;

Los Cargos Recurrentes, mensuales por adelantado, y para cualquier periodo en el que el
Servicio o un Servicio Asociado se preste durante menos de un mes, los Cargos Recurrentes se
calculardn diariamente.;

cualquier Cargo por cualquier Equipo Adquirido con respecto a un Servicio Asociado a partir de
la Fecha de Inicio del Servicio, y aquellos Cargos que se aplicardn a partir de la fecha en que
usted reciba o tome posesidon de dicho Equipo Adquirido; y

Cargos por Servicios Profesionales.

Por lo general, BT instalard y pondrd en servicio el Equipo de BT o el Equipo Adquirido (si procede)
el mismo dia. Si usted solicita que BT retfrase la puesta en marcha una vez instalado el Equipo de
BT o el Equipo Adquirido, BT podrd facturar los Cargos de Instalacion en la fecha de instalacion y
no después de la Configuracién Inicial. Sila puesta en marcha se retrasa mds de 30 dias a peticion
suya, BT podrd comenzar a facturar los Cargos Recurrentes del Servicio y los Servicios Asociados,
y dichos Cargos Recurrentes se retrotraerdn a la fecha de instalacion.

BT podrd facturarle cualquiera de los siguientes Cargos, ademds de los establecidos en cualquier
Pedido:

Cargos de investigacion de las Incidencias que comunique a BT cuando BT no detecte ninguna
Incidencia o cuando la Incidencia haya sido causada por algo de lo que BT no sea responsable
en virtud del Contrato, incluso cuando la Incidencia haya surgido como consecuencia de un
cambio de CSP(s);

con respecto a Soporte y Soporte Plus, los Cargos por encargar los Servicios Asociados de
conformidad con el Apartado 10.2 fuera del Horario Comercial;

Cargos por aplicar una Actualizaciéon de Firma de acuerdo con el Apartado 5.4.2(f) fuera del
Horario Comercial;

Cargos por acelerar la prestacién del Servicio de BT Managed Security o de un Servicio Asociado
a peticién suya después de que BT le haya informado de la Fecha Comprometida con el
Cliente.;

Cargos por restablecer el Servicio de BT Managed Security o de un Servicio Asociado si el
Servicio de BT Managed Security o un Servicio Asociado ha sido suspendido de conformidad
con la Clausula 10.1.2 de las Condiciones Generales;

Cargos por cancelar el Servicio de BT Managed Security Service o un servicio Asociado de
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(9)

(h)

(i)
(k)
(1)
(m)

(n)
(o)

(@)

(r)
(s)

(v)
(v)

W)

conformidad con la Cldusula 16 de las Condiciones Generales.

cualquier cargo en que incurra BT por parte de un proveedor o vendedor:

(i) por restablecer cualquier licencia de software caducada o los acuerdos de asistencia de
proveedor necesarios cuando las licencias o los acuerdos de asistencia hayan caducado
como consecuencia de cualquier medida que haya tomado o dejado de tomar o por
no cumplir las instrucciones de BT; o bien

(i) si cancela o rescinde la licencia de software o el acuerdo de asistencia de proveedor
durante la vigencia del contrato o el periodo de renovacién de acuerdo con el apartado
5.6.1(d);

Cargos de nombramiento y provisién de un Gestor de Proyectos de BT designado si ha adquirido
Soporte de acuerdo con el Apartado 3.1.10;
Cargos de nombramiento y provision de un Gestor de Proyectos de BT designado si ha adquirido
Soporte Plus de acuerdo con el Apartado 3.2.3;
Cargos por proporcionar acceso a los Registros fuera de los periodos aplicables establecidos en
los Apartados 5.5.3(c) y 5.5.4(a);
Cargos por requisitos de registro que BT considere no estdndar de acuerdo con el Apartado
5.5.3(g):
Cargos por el envio y almacenamiento de registros en un depdsito en sus instalaciones o en las
de un tercero, de conformidad con el Apartado 5.5.3(h);
Cargos por implementar Parches con una Puntuacién CVSS Alta o Media, a peticidn suya, si ha
adquirido Soporte, de acuerdo con el Apartado 6.2.4(c), o una Puntuacién CVSS Media a
peticion suya si ha adquirido Soporte Plus de acuerdo con el Apartado 6.2.5(b);
Cargos por desmantelar Parches a peticion suya de acuerdo con el Apartado 6.2.4(h);
Cargos por el coste de implementaciéon de Cambios Complejos de acuerdo con el Apartado
6.3.2(c) y Cambios de Emergencia de acuerdo con el Apartado 6.3.2(h);
Cargos asociados con un proceso de implementaciéon alternativo apropiado si usted ha
planteado solicitudes de cambio con mds frecuencia de la permitida por la Politica de Uso
Razonable de acuerdo con el Apartado 6.3.2
Cargos por cualquier trabajo adicional realizado como resultado de un fallo en la red de un
tercero, de acuerdo con el Apartado 7.1.4;
Cargos por cancelacion de una visita al Site de conformidad con el Apartado 10.1.3;
Cargos por cualquier equipo que BT encargue cuando posteriormente cancele o modifique un
Pedido y BT no pueda devolver el equipo al proveedor de acuerdo con el Apartado 10.1.3(b);
Cargos por la actualizaciéon o mejora de las aplicaciones o Dispositivos de Seguridad, si asi lo
solicita, a menos que la actudlizacién o mejora sea necesaria desde el punto de vista operativo
para que BT pueda seguir prestando el Servicio BT Managed Security o un Servicio Asociado. Esto
no se aplica a la aplicacién de parches ni a los cambios en el CSP. Se le cobrard cualquier
actualizacién que sea necesaria como resultado de problemas de capacidad derivados de un
aumento del tréfico o de la activaciéon de nuevas funciones;

Cargos de desinstalacion en los 60 dias siguientes a la desinstalacion de los Servicios Asociados;

cualquier Cargo por Terminacion incurrido de conformidad con el Apartado 9.5 tras la

terminacién del Servicio correspondiente;

cualquier Cargo establecido en las Listas o Anexos de Servicios Asociados que se indique que

sigue siendo aplicable a ese Servicio Asociado cuando dicho Servicio Asociado se seleccione

en el marco del Servicio Managed Security de BT

cualquier otro Cargo segun lo establecido en cualquier Pedido aplicable o en la Lista de Precios

de BT 0 segUn lo acordado de otro modo enfre ambos.
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9.5  Cargos por Cancelacién
9.5.1 Si usted terminase el Contrato, el Servicio de BT Managed Security o cualquier Servicio Asociado
por conveniencia de conformidad con la Cldusula 17 de las Condiciones Generales, usted pagard
aBT:

(a) todos los Cargos o pagos pendientes vencidos y pagaderos en virtud del Contrato;

(b) Cargos de desinstalacion;

(c) cualquier ofro Cargo establecido en cualquier Pedido aplicable;

(d) todos los cargos en los que razonablemente incurra BT por parte de un proveedor como

resultado de la rescisiéon anticipada, incluidos los cargos relacionados con licencias de software o
acuerdos de asistencia de proveedores; y

(e) cualqguier cargo de instalacién al que se haya renunciado

9.52  Ademds de los Cargos establecidos en el Apartado 9.5.1 anterior, si rescinde durante el Periodo
Minimo de Servicio o cualquier Periodo de Renovacion, pagard a BT:

(a) por cualquier parte del Servicio BT Managed Security o cualquier Servicio Asociado que se haya
cancelado durante los 12 primeros meses del Periodo Minimo de Servicio, los Cargos de
Cancelacién, en concepto de indemnizacién, equivalentes a:

(i) el 100 por cien de los Cargos Recurrentes de los meses restantes de los 12 primeros meses
del Periodo Minimo de Servicio

(ii) el 20 por ciento de los Cargos Recurrentes por los meses restantes, excepto los 12 primeros
meses del Periodo Minimo de Servicio, con la excepcion de los Cargos Recurrentes por los
Dispositivos de Seguridad suministrados en régimen de alquiler, que serdn el 100 por cien
de los Cargos Recurrentes; y

(b) por cualquier parte del Servicio BT Managed Security o de los Servicios Asociados que se hayan
cancelado después de los primeros 12 meses del Periodo Minimo de Servicio o durante un
Periodo de Renovacion, Cargos por Cancelacién, como compensacion, equivalentes al 20 por
ciento de los Cargos recurrentes para cualquier mes restante del Periodo Minimo de Servicio o
del Periodo de Renovacidn, con la excepcion de los Cargos recurrentes para los Dispositivos de
Seguridad proporcionados en régimen de alquiler, que serdn el 100 por cien de los Cargos
Recurrentes.

9.53 Si cancela el Servicio, los Cargos por Cancelaciéon establecidos en el Apartado 9.5.2. se
calculardn sobre los Cargos Recurrentes una vez aplicado cualquier descuento.

9.5.4  Si cancela un Servicio Asociado o cualquier parte de un Servicio Asociado, los Cargos por
Cancelacién se calculardn sobre los Cargos Recurrentes de dicho Servicio Asociado antes de que
se haya aplicado cualquier descuento.

9.5.5 BT le reembolsard el dinero que haya pagado por adelantado después de deducir los cargos u
otfros pagos adeudados a BT en virtud del Contrato. Si ha abonado por adelantado los cargos o
tarifas correspondientes a la licencia de software o al acuerdo de asistencia del proveedor, es
posible que no tenga derecho al reembolso de los cargos de los meses restantes del plazo del
contrato o del Periodo de Renovacioén.

9.6  Actuadlizar a un Nivel de Servicio Superior

9.6.1 Podrd actualizar a un Nivel de Servicio superior durante el Periodo Minimo de Servicio.

9.6.2  No deberd abonar ningun cargo por cancelacién a partir del nivel de servicio escalonado al que se
traslade. En el Pedido se establecerdn los nuevos Cargos para el Nivel de Servicio actualizado.

9.6.3  Se aplicard un nuevo Periodo Minimo de Servicio al Nivel de Servicio Mejorado, tal y como se establece
en el Pedido.

9.6.4  No podrd cambiar a un Nivel de Servicio inferior.
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9.7  Sucesién de plantilla.
A. Integracion de personas trabajadoras en BT

9.7.1 El Cliente garantiza a BT que, salvo pacto expreso asi recogido entre las partes, de resultas de la
prestacion por parte de BT del Servicio BT Managed Service y Servicios Asociados, BT no tendrd que
subrogarse en los derechos y obligaciones laborales y de Seguridad Social de ninguna persona
trabajadora de la anterior prestadora del servicio ni del cliente.

9.7.2  Enelsupuesto de que, de conformidad con el articulo 42 o 44 del Estatuto del Real Decreto Legislativo
2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la Ley del Estatuto de los
Trabajadores o por sucesién convencional, BT tuviese que subrogarse en los derechos y obligaciones
laborales y de Seguridad Social de personas trabajadoras de la anterior prestadora del servicio o del
cliente, incumpliéndose con ello la garantia establecida en el articulo 9.7.1 anterior, el Cliente
indemnizard y mantendrd indemne a BT de cualquier responsabilidad incluida en los mencionados
artficulos, y de los dafos y perjuicios ocasionados, especialmente:

a) De los costes salariales y de Seguridad Social de las personas trabajadoras subrogadas.

b) De las indemnizaciones que se devenguen como consecuencia de la extincién de la relacién
laboral de las personas trabajadoras subrogadas, antes o después del inicio de la prestacion del
Servicio BT Managed Service y Servicios Asociados.
B. Integracién de personas trabajadoras en el Cliente:

9.7.3  Encaso de que la prestaciéon del Servicio BT Managed Service y Servicios Asociados por parte de BT a
usted o a cualquier prestador de servicio implique una sucesiéon de plantilla, el cesionario se subrogard
en los derechos y obligaciones laborales y de Seguridad Social de las personas trabajadoras de la
cedente (BT) afectadas por la sucesion, salvo en los supuestos de que las personas trabajadoras
afectadas por la misma no quieran ser subrogadas y presenten su baja voluntaria.

9.7.4  Enlos supuestos previstos en el apartado anterior:

a) BT proporcionard a la representacion legal de las personas frabajadoras o, en el caso de no existir
representacion legal de las personas trabajadoras, a la totalidad de las personas trabajadoras
afectadas por la sucesién, informacion sobre:

- Fecha prevista de la transmision.

- Motivos de la transmision.

- Consecuencias juridicas, econémicas y sociales, para las personas trabajadoras afectadas
por la fransmisiéon.

- Medidas previstas respecto de las personas trabajadoras.

b) BT vendrd obligado a proporcionar la informacién recogida en el apartado a) con la suficiente
antelacién antes de la realizacion de la tfransmision.

c) BT abonard los salarios de las personas trabajadoras afectadas por la sucesidon hasta el momento
en que se produzca la misma.

d) Usted mantendrd indemne a BT, tanto durante la ejecucién de la prestacién del servicio
contratado como una vez finalizada la misma, de cualquier reclamacion de indole laboral o de
Seguridad Social, planteada tanto por las personas trabajadoras como por cualquier
Administracién, que tenga su causa en un incumplimiento por su parte. En el caso de que BT
tuviese que asumir alguna responsabilidad al respecto, Ud. vendrd obligado a indemnizar a BT por
los importes que, a tal efecto, haya tenido que abonar junto con los intereses que legalmente
procedan.
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e)

Parte B — Gestion y Entrega del Servicio

10 Obligaciones de BT

10.1 Entrega del Servicio

Antes de la Fecha de Inicio del Servicio vy, si procede, durante la prestacion del Servicio BT Managed Security y
los Servicios Asociados, BT:

10.1.1  le proporcionard los datos de contacto del Servicio de Asistencia;

10.1.2 cumplird todas las normas y reglamentos de salud y seguridad razonables, asi como los requisitos
de seguridad razonables que se apliquen en el/los Site(s) y que usted haya notificado a BT por
escrito, pero BT no serd responsable si, como resultado de dicho cumplimiento, BT incumple alguna
de sus obligaciones en virtud del presente Confrato;

10.1.3 cuando proceda, organizard los estudios necesarios para confirmar la disponibilidad de un entorno
adecuado para la prestacion de los Servicios Asociados (incluida la confirmacién de la presencia
de Servicios de Habilitacién). En caso de que los estudios determinen que es necesario que realice
trabajos adicionales para proporcionar un entorno adecuado, deberd completar dichos frabajos
antes de la instalacién de los Servicios Asociados correspondientes. Si no lo hace, es posible que se
modifique la Fecha Comprometida con el Cliente, que se le cobren cargos por una visita a las
instalaciones abortada o que BT le proporcione un nuevo presupuesto en el que se detallen los
cargos adicionales que deberd abonar por los trabajos adicionales que se deban realizar y:

(a)  siacepta el nuevo presupuesto, BT:

(i) cancelard el Pedido existente para el/los Site(s) afectado(s) y generard un nuevo Pedido
para el/los Site(s) afectado(s), con una nueva Fecha Comprometida con el Cliente; o
bien

(i) modificard el Pedido existente para reflejar los nuevos requisitos y proporcionard una
nueva Fecha Comprometida con el Cliente;

(b) en caso de que no acepte el nuevo presupuesto o no indique a BT que continde con el Pedido
existente, BT cancelard su Pedido existente para la prestacién del Servicio BT Managed Security
por BT o el Servicio Asociado al Site o Sites afectados y BT no tendrd ninguna obligacién de
prestar el Servicio BT Managed Security o el Servicio Asociado a dicho Site. Usted pagard a BT
por cualquier equipo que BT encargue para cumplir las obligaciones de BT cuando
posteriormente cancele o modifique dicho Pedido y BT no pueda devolver el equipo al
proveedor.

10.2 Puesta en marcha del Servicio
Antes de la Fecha de Inicio del Servicio, BT:

10.2.1 Instalard el Equipo de BT para los Servicios Asociados, si procede;

10.2.2 Instalard el Equipo adquirido para los Servicios Asociados, si procede;

10.2.3 Configurard los Servicios Asociados, si procede, de acuerdo con las politicas del CSP
seleccionadas por usted, a menos que se establezca lo contrario en este Anexo;

10.2.4 Realizard una serie de pruebas estdndar en el Servicio Asociado para garantizar que estd configurado
correctamente;

10.2.5 Conectard los Servicios Asociados a cada Servicio de Habilitaciéon segun lo establecido en el
Programa o Anexo del Servicio Asociado correspondiente; y

10.2.6 en la fecha en la que BT haya completado las actividades de este Apartado 10.2, le confirmard
la fecha en la que se ha completado la Configuracién inicial, que ha comenzado el Periodo de
Optimizacién de CSP de Despliegue Controlado y la Fecha de Inicio del Servicio.

10.3 Durante el Funcionamiento
A partir de la Fecha de Inicio del Servicio, BT:

10.3.1 mantendrd y hard todo lo razonablemente posible para proporcionar acceso ininterrumpido al
Portal de Seguridad a todos los Contactos del Cliente previamente acordados y autorizados, pero
BT no garantiza que el Portal de Seguridad esté disponible en todo momento o que no presente
fallos;

10.3.2 podrd llevar a cabo tareas de Mantenimiento ocasionalmente y hard todo lo posible por
informarle al menos cinco Dias Laborables antes de cualquier Mantenimiento Planificado en el
Servicio Asociado o Equipo de BT aplicable; no obstante, BT podrd informarle con menos
antelacién de lo normal cuando el Mantenimiento sea necesario en caso de emergencia;

10.3.3 podrd, en caso de que se produzca un fallo de seguridad que afecte al Servicio BT Managed
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10.3.4

Security o a los Servicios Asociados, exigirle que cambie alguna o todas sus contrasefas; y

proporcionard una respuesta de mantenimiento en el Site 24 horas al dia, 7 dias a la semana, 365
dias al afo, cuando esté disponible localmente, si procede. BT le informard cuando este nivel de
cobertura no esté disponible y se proporcionard asistencia en el Site de 08:00 a 17:00 de Lunes a
Viernes en el pais correspondiente.

10.4 Fin del Servicio

10.4.1

10.4.2

10.4.3

A la finalizacién del Servicio BT Managed Security por cualquiera de nosotros, BT pondrd fin a
cualquier derecho de acceso al Portal de Seguridad y al Software correspondiente y dejard de
prestar todos los demds elementos del Servicio de seguridad gestionado por BT, incluidos los
Servicios Asociados.

A la finalizacién de cualquiera de los Servicios Asociados por parte de cualquiera de nosotros, se
aplicardn las disposiciones relativas a la finalizacién del servicio del Programa o Anexo del Servicio
Asociado correspondiente.

Si procede, previa solicitud razonable por su parte antes de la finalizacién del Contrato, BT
proporcionard, cuando sea razonablemente factible y si procede, informacién de configuracion
relativa al Servicio BT Managed Security prestado en el Site o Sites en un formato que BT
especifique razonablemente.

11 Sus Obligaciones

11.1 Enirega del Servicio
Antes de la Fecha de Inicio del Servicio v, si procede, durante la prestacién del Servicio BT Managed Security,

usted:
11.1.1

(a)
(o)
(c)
(d)
(e)
(f)

(9)
(h)

proporcionard a BT, y la mantendrd actualizada, los nombres y datos de contacto de los distintos
Contactos del Cliente autorizados para actuar en su nombre en asuntos de gestion del Servicio BT
Managed Security, incluidos los relativos a:

gestion de Incidencias;

problemas identificados por BT como resultado de la supervision de los Servicios Asociados;

Actualizaciones de firmas;

acceso a registros;

acceso al Site por parte de BT o de un tercero que actie en nombre de BT;

gestion de restablecimientos y privilegios al Portal de Seguridad;

Gestidon de Vulnerabilidades y aplicacion de Parches;

modificacién de los CSP(s); y

BT también podrd aceptar instrucciones de una persona que BT considere razonablemente que actua
con su autoridad;

11.1.2

11.1.3

11.1.4

(a)

(c)

11.1.5

(@)

proporcionard a BT acceso a cualquier Site durante el Horario Comercial, o segUn se acuerde de
otro modo, para que BT pueda configurar, prestar y gestionar el Servicio BT Managed Security y
los Servicios Asociados, y se asegurard de que un Contacto del Cliente adecuado esté disponible
para acompanar a los representantes de BT en el Site segun sea necesario;

proporcionard a BT una Notificacién sobre las normas y reglamentos de salud y seguridad, asi
como los requisitos de seguridad que se apliquen en el Site o Sites, y cuando BT deba realizar
tareas antes de una visita al Site o llevar informacién a un Site, dicha Notificacion se realizard con
antelacién para que BT disponga de tiempo suficiente para cumplir lo dispuesto en el presente
Apartado 11.1.3;
en las jurisdicciones en las que un empleador esté legaimente obligado a realizar una
comunicacién a sus Usuarios y otros empleados:
informard a sus Usuarios de que, como parte del Servicio BT Managed Service o de los Servicios
Asociados prestados por BT, BT podrd supervisar e informarle del uso que hagan de las
aplicaciones especificas;
se asegurard de que sus Usuarios U ofros empleados hayan dado su consentimiento o se
considere que han dado su consentimiento a dicha supervision e informacién (en caso de que
dicho consentimiento sea legalmente necesario); y
aceptard que BT no serd responsable de ningun incumplimiento por su parte de este Apartado
11.1.4, usted serd responsable ante BT de cualquier Reclamacion, pérdida, coste o
responsabilidad en que incurra o que sufra BT debido a su incumplimiento de este Apartado
11.1.4;
preparard y mantendrd el/los Site(s) para la instalacién del Equipo de BT y el Equipo adquirido, si
procede, y la prestacion de los Servicios Asociados, lo que incluye:

proporcionar un entorno operativo adecuado y seguro para cualquier Equipo de BT o Equipo
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(c)
(d)

(e)
11.1.6

11.1.7
11.1.8

Adquirido, incluidas todas las canalizaciones, conductos, bandejas de cables y puntos de
conexion de telecomunicaciones necesarios de acuerdo con las instrucciones razonables de BT
y las normas de instalacion aplicables;

levantar o retirar cualquier revestimiento de suelo fijo o empotrado, baldosas de techo y
cubiertas de tabiques, o proporcionar cualquier abertura en los edificios necesaria para
conectar el Equipo de BT o el Equipo Adquirido a las instalaciones de telecomunicaciones
apropiadas, con tiempo suficiente para que BT pueda llevar a cabo cualquier servicio de
instalaciéon o mantenimiento necesario;

realizar cualquier trabgjo que pueda ser necesario después de la instalacion para reparar
cualquier dano estético causado durante la instalacion o el mantenimiento;

proporcionar un suministro eléctrico seguro y continuo en el/los Site(s) para el funcionamiento y
mantenimiento de los Servicios Asociados, el Equipo de BT o el Equipo Adquirido en los puntos y
con las conexiones que BT especifique y, con el fin de mitigar cualquier interrupcion de los
Servicios Asociados derivada de un fallo en el suministro eléctrico principal, proporcionar energia
de reserva con capacidad suficiente para cumplir los requisitos de reserva de las normas
aplicables; y

proporcionar cableado interno entre el Equipo de BT y cualquier Equipo del Cliente;

garantizard que los Servicios Asociados puedan recibir actualizaciones, como firmas de
Vulnerabilidades, directamente a través de Internet, o a fravés de una ruta alternativa acordada
con BT a tal efecto;

conservard la responsabilidad de los CSP; y

permitird a BT ejecutar herramientas de deteccién en su red para mejorar y ajustar su(s) CSP o
para ayudar en la resolucién de Incidencias.

11.2 Optimizacién del CSP de Despliegue Controlado

11.2.1

11.2.2

11.2.3

11.2.4
11.2.5

Usted llevard a cabo la Optimizacion del CSP de Despliegue Controlado dentro del Periodo de
Optimizacién del CSP de Despliegue Controlado.

Conrespecto a Soporte Plus y Premium, ambos llevaremos a cabo conjuntamente la Optimizacion
del CSP de Despliegue Controlado. Usted hard todo lo razonablemente posible para completar
la Optimizacion del CSP de Despliegue Controlado lo antes posible dentro del Periodo de
Optimizacién del CSP de Despliegue Controlado.

Notificard a BT cuando haya completado la Optimizacién del CSP de Despliegue Controlado. Si
no proporciona a BT dicha Notificacién antes de que finalice el Periodo de Optimizacién del CSP
de Despliegue Controlado, se considerard que ha completado la Optimizacién del CSP de
Despliegue Controlado.

BT le notificard la fecha de finalizacién de la Optimizacién del CSP de Despliegue Controlado.
Presentard cualquier cambio que necesite realizar en la CSP como resultado de la Optimizacion
del CSP de Despliegue Controlado a través del Proceso de Gestiéon de Cambios de la CSP.

11.3 Durante el Funcionamiento
A partir de la Fecha de Inicio del Servicio, usted:

11.3.1

11.3.2

11.3.3

11.3.4

11.3.5

(@)
(o)

(c)

se asegurard de que los Usuarios notifiquen las Incidencias al Contacto con el Cliente autorizado
para notificarlas y no al Servicio de Asistencia;

se asegurard de que la persona de Contacto con el Cliente autorizada reciba los informes de
Incidencias de los Usuarios y los transmita al Servicio de Asistencia de conformidad con el
Apartado 5.2, y de que esté disponible para todas las comunicaciones posteriores de gestion de
Incidencias;

noftificard a BT cualquier trabajo planificado que pueda afectar al Servicio BT Managed Security
o a un Servicio Asociado, o que pueda causar una Incidencia;

supervisard y mantendrd cualquier Equipo del Cliente conectado al Servicio BT Managed Security
o a los Servicios Asociados, o utilizado en relacién con el Servicio de seguridad gestionado de BT
o los Servicios Asociados;

garantizard que cualquier Equipo del Cliente que esté conectado al Servicio BT Managed Security
o a los Servicios Asociados o que utilice, directa o indirectamente, en relacién con el Servicio BT
Managed Security o los Servicios Asociados esté, o sea:

adecuadamente protegido contra virus y ofras violaciones de la seguridad;

técnicamente compatible con el Servicio BT Managed Security o los Servicios Asociados y no
dana ni dafa el Equipo de BT, la Red de BT ni la red o el equipo de ninguno de los proveedores
o subconftratistas de BT; y

conectado, aprobado y utilizado de conformidad con las instrucciones, normas y Legislacion
Aplicable pertinentes, asi como con los procedimientos de seguridad y proteccién aplicables al
uso de dicho Equipo del Cliente;
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11.3.6

(a)
(o)

desconectard inmediatamente cualquier Equipo del cliente, o avisard a BT para que lo haga a su
costa, cuando el Equipo del Cliente:
no cumpla las instrucciones, normas o Legislacion Aplicable pertinentes; o bien
contenga o cree material que infrinja la Politica de Uso Aceptable y BT se ponga en contacto
con usted en relacién con dicho material,

y solucione los problemas con el Equipo del Cliente antes de volver a conectarse al Servicio BT
Managed Security o a los Servicios Asociados;

11.3.7

11.3.8

11.3.9

(a)
(o)

(c)

(@)

(e)

(f)

(9)

11.3.10

11.3.11

11.3.12

distribuird, gestionard y mantendrd perfiles de acceso, contraseias y ofra informacion de
administracién de sistemas relacionada con el control del acceso de los Usuarios al Servicio BT
Managed Security o al Servicio Asociado correspondiente;

mantendrd una lista por escrito de los Usuarios actuales y proporcionard una copia de dicha lista
a BT en un plazo de cinco Dias Laborables a partir de la solicitud por escrito de BT en cualquier
momento;
garantizard la seguridad y el uso adecuado de todos los perfiles de acceso de Usuario,
confrasefas y demds informacién de administracion de sistemas vdlidos utilizados en relaciéon con
el Servicio BT Managed Security y los Servicios Asociados, y:
asignard ID de usuario, tokens o contfrasenas de forma exclusiva a los Usuarios designados;
garantizard que los Usuarios:

(i) no permitan que nadie mds utilice su token, ID o contrasefia;

(ii) no dejen su cuenta de Usuario conectada mientras el ordenador esté desatendido y
desbloqueado; o

(iii) no intenten acceder a datos a los que no estén autorizados a acceder;

pondrd fin inmediatamente al acceso de cualquier persona que ya no sea Usuario;

informard inmediatamente a BT en caso de que una persona no autorizada conozca o pueda

conocer el token, el identificador o la contraseia de un Usuario, 0 en caso de que se estén

utilizando o puedan utilizarse de forma no autorizada;

tomard todas las medidas razonables para impedir el acceso no autorizado al Servicio BT

Managed Security y a los Servicios Asociados;

satisfard las comprobaciones de seguridad de BT en caso de pérdida u olvido de una contraseia; y

cambiard todas las contrasefiias u ofra informacién de administracién de sistemas utilizada en

relacion con el Servicio BT Managed Security y los Servicios Asociados si BT se lo solicita para

garantizar la seguridad o infegridad del Servicio BT Managed Security y los Servicios Asociados;
se asegurard de que el nUmero méximo de Usuarios no supere el nimero permitido de identidades
de Usuario establecido en cualquier Pedido aplicable;

no permitird que ninguna suscripcion especifica de Usuario sea utilizada por mds de un Usuario
individual, a menos que haya sido reasignada en su totalidad a otro Usuario individual, en cuyo
caso se asegurard de que el Usuario anterior ya no tenga ningin derecho a acceder o utilizar el
Servicio BT Managed Service o el Servicio Asociado aplicable; y

accederd y comprobard frecuentemente el Portal de Seguridad para conocer las
actualizaciones, alertas, recomendaciones, informes o resulfados de pruebas proporcionados por
BT.

11.4 Fin del Servicio

11.4.1
(a)

(o)
(c)

(d)
(e)

11.4.2

A la finalizacién del Servicio BT Managed Security por cualquiera de nosotros, usted:

proporcionard a BT toda la asistencia razonable necesaria para retirar el Equipo de BT del/de los

Site(s);

desconectard cualquier Equipo del Cliente del Equipo de BT ubicado en el/los Site(s);

no dispondrd ni utilizard el Equipo de BT sino es de acuerdo con las instrucciones o la autorizacion
por escrito de BT;

organizard la devolucién a BT de cualquier Equipo de BT ubicado en el/los Site(s); y

serd responsable de los costes razonables de recuperacion en los que incurra BT para recuperar el

Equipo de BT.

En caso de finalizacién de cualquiera de los Servicios Asociados por cualquiera de nosotros, se
aplicardn las disposiciones relativas a la finalizacién del servicio que figuran en el Programa o Anexo

del Servicio Asociado correspondiente.
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Parte C — Objetivos de Servicio y Niveles de Servicio

12 Objetivos del Servicio de Gestion de Incidencias

Prioridad Actualizacién del Progreso del Objetivo Tiempo de Restauracién
Objetivo

Soporte, SoportePlus
and Premium

Soporte Soporte Plus y Premium

confirmacién de la Incidencia
en los 15 minutos siguientes ala  hacer un

iempr h o> o0 } ! imi i
siempre que hAaya jicacion de la Incidenciay  seguimiento si no

P1-P5 una actualizacién X )
disoonible primera actualizacién 30 responde a las
P minutos después de la preguntas de BT en
nofificacion de la Incidencia y, los intervalos
a continuacién, a siguientes:
los siguientes intervalos:
cada 60 minutos o siempre que
P haya una actualizacion cada 2 horas 5 horas
disponible
P2 cada 60 mlnu'ros.o SIEMPIe AUe - ada 4 horas 12 horas
haya una actualizaciéon
disponible
P3 cada 2 horas cada 12 horas 24 horas
P4 cada 4 horas cada 24 horas 72 horas
P5 cada 6 horas N/A N/A

12.1 BT intentard proporcionarle informacién actualizada sobre el progreso de un Incidencia de acuerdo con la tabla
anterior.

12.2 BT no proporcionard informacién actualizada sobre el progreso mientras esté a la espera de sus aportaciones o
comentarios.

12.3 BTintentardrestablecer el Servicio asociado afectado por la Incidencia en el plazo establecido en la tabla anterior.
12.4 Los plazos de actualizacién del progreso y de restablecimiento son sélo objetivos y BT no serd responsable de

su incumplimiento.
13 Entrega a Tiempo

13.1 Nivel de Servicio de Entrega a Tiempo

13.1.1 BT entregard el Servicio de seguridad gestionado de BT en la Fecha Comprometida con el Cliente
o antes ("Nivel de Servicio de Entrega a Tiempo").

13.1.2  El Nivel de Servicio de Entrega a Tiempo no se aplica a Soporte.

13.2 Créditos de Servicio de Entrega a Tiempo

13.2.1  Si BT no cumple el Nivel de Servicio de Entrega a Tiempo y sujeto al Apartado 16, podrd solicitar
Créditos de Servicio de Entrega a Tiempo si ha notificado la Incidencia Cudlificada de acuerdo
con el Apartado 5.2, por cada dia posterior a la Fecha Comprometida con el Cliente hasta la
Fecha de Inicio del Servicio segun lo establecido en este Apartado 13.2.

13.2.2 Si ambos hemos acordado por escrito una Fecha Comprometida con el Cliente revisada, o si BT
ejerce el derecho de BT a revisar la Fecha Comprometida con el Cliente segun lo establecido en
el Apartado 9.3.1, el cdliculo de los Créditos de Servicio de Entrega a Tiempo se realizard por
referencia a la Fecha Comprometida con el Cliente revisada.

13.2.3 El Crédito de Servicio de Entrega a Tiempo no se aplica a Soporte.
13.3 Excepcién

El Nivel de Servicio de Enfrega a Tiempo no se aplica a las actualizaciones o cambios del Servicio BT Managed
Security a menos que requieran la instalacién de nuevos componentes y tengan una fecha de enfrega
acordada, en cuyo caso la Fecha Comprometida con el Cliente serd dicha fecha de entrega acordada.

14 Plazos de Entrega de las Solicitudes de Cambio de la CSP

14.1 Soporte Plus and Premium

BT intentard aplicar los cambios Esténdar, Urgente y de Emergencia a su(s) CSP(s) de acuerdo con la tabla
que figura a continuacion.
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Tiempo Objetivo de Implementacién:

Solicitud objetivo de aplicacién a partir de la aceptacién por
BT de su solicitud de cambio

Cambio Urgente y Cambio de
Emergencia
Cambio Esténdar 8 Horas

4 Horas

14.2 No existe un Tiempo Objetivo de Implementacion para los Cambios Complejos.

14.3 Los Créditos de Servicio no se aplicardn a ninguna solicitud de cambio de CSP(s).

15 Objetivo del Portal de Seguridad

15.1 BT intentard dar curso a su solicitud de creacién de un nuevo Usuario en el Portal de seguridad en el plazo de
un Dia laborable, excepto durante los periodos de Mantenimiento.

15.2 Los Créditos de Servicio no se aplicardn a una solicitud de creacién de un nuevo Usuario.

16 Solicitudes de Créditos de Servicio de Entrega a Tiempo

16.1 Podrd solicitar Créditos de Servicio de Entrega a Tiempo en un plazo de 28 dias a partir del final del mes natural
en el que se haya producido una Incidencia Cudlificada, proporcionando detalles del motivo de la
reclamacién. El hecho de que no presente una solicitud de conformidad con este Apartado 16.1 constituird
una renuncia a cualquier reclamacién de Créditos de Servicio de Enfrega a Tiempo para ese mes natural.

16.2 Tras la recepcion de una solicitud vdlida de créditos de servicio de entrega a tiempo de conformidad con el
Apartado 16.1.

16.2.1 BT le emitird los Créditos de Servicio de Entrega a Tiempo aplicables deduciendo dichos Créditos
de Servicio de Enfrega a Tiempo de su factura en los dos ciclos de facturacion siguientes a la
recepcion de la solicitud; y

16.2.2 tras la rescision del Contrato, cuando BT no deba emitir mds facturas, BT le abonard los Créditos
del Servicio de Entrega a Tiempo en un plazo razonable.

16.3 El Nivel de Servicio de Entrega a Tiempo y los Créditos de Servicio de Entrega a Tiempo se calculardn de
acuerdo con la informacién registrada por BT o en su nombre.

16.4 El Nivel de Servicio de Entrega a Tiempo establecido en este Anexo no se aplicard:
16.4.1 en caso de que se aplique la Cldusula 8 o la Cldusula 23 de las Condiciones Generales;
16.4.2 durante cualquier period de prueba del Servicio BT Managed Security;
16.4.3 en caso de que se aplique el Apartado 7.1.4; o

16.4.4 en cualquier evento o circunstancia adicional establecido en el Apartado equivalente de
cualquier Programal(s) o Anexo(s) de Servicios Asociados aplicable(s).
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Parte D - Definiciones

17 Definiciones

Ademds de los términos definidos en las Condiciones Generales, los términos en mayUsculas de este Anexo
tendrdn el significado que se indica a continuaciéon (y en caso de conflicto entre estos términos definidos y los
términos definidos en las Condiciones Generales o los Anexos o Programas de Servicios Asociados, estos
términos definidos tendrdn prioridad a efectos de este Anexo). BT ha repetido en este Anexo algunas
definiciones que ya aparecen en las Condiciones Generales. De este modo, le resultard mds fécil encontrar las
definiciones al leer este Anexo.

"Actudlizaciones de Firma" significa las actualizaciones especificas del proveedor que abordan las
contramedidas conocidas de las amenazas.

"Cambio Complejo" significa un cambio que no es un Cambio Simple. En el Manual del Cliente, que se le
facilitard una vez finalizada la fase de Configuracién Inicial, se recogen ejemplos de Cambios Complejos.
"Cambio de Emergencia" significa un Cambio Simple, altamente critico, que debe implementarse lo antes
posible especificamente para abordar un problema que tenga un impacto adverso en las operaciones
comerciales, o para prevenir o resolver una Incidencia P1.

"Cambio Estdndar" significa, con respecto a un Cambio Simple, las actualizaciones y modificaciones necesarias
como resultado de desarrollos planificados y mejoras de seguridad.

"Cambio Simple" significa los Cambios Simples establecidos en el Manual del Cliente que se compartirdn con
usted cuando se haya completado la fase de Configuracion Inicial.

"Cambio Urgente" significa, con respecto a un Cambio Simple, las actualizaciones y modificaciones necesarias
como resultado de actividades no planificadas o imprevistas, pero que no son criticas para mantener la
seguridad de la organizacion.
"Cargos de Desinstalacién” significa los cargos pagaderos por usted en la desinstalacion de los Servicios
Asociados que son iguales a las tarifas vigentes en ese momento para los Cargos de Instalacion en la fecha de
desinstalacion.

"Cargos de Instalacién” significa los Cargos establecidos en cualquier Pedido aplicable en relaciéon con la
instalacién de los Servicios Asociados, el Equipo Adquirido o el Equipo de BT, segin corresponda, e incluye
cualquier trabajo realizado o que deba realizar BT durante la Configuracion Inicial y el Despliegue Controlado.
Esto puede incluir Cargos relacionados con el suministro de licencias Unicas o perpetuas.

"Cargos Recurrentes" significa los Cargos por el Servicio BT Managed Security o la parte aplicable del Servicio
BT Managed Security que se facturan repetidamente en cada periodo de pago (por ejemplo, cada mes),
segun lo establecido en cualquier Pedido aplicable. Esto puede incluir Cargos relacionados con licencias
recurrentes y acuerdos de asistencia de terceros.

"Centro de Operaciones de Seguridad" o0 "SOC" significa el equipo de BT responsable de la Supervision y Gestion
de los servicios prestados en virtud del Servicio BT Managed Security.

"Condiciones Generales" significa las condiciones generales a las que se adjunta este Anexo o que pueden
encontrarse en http://www.bt.com/terms, y que forman parte del Contrato.

"Costes Laborales" significa fodos los costes laborales, incluidos todos los salarios, sueldos, comisiones, pagos de
incentivos, primas, todas las contribuciones legales, paga de vacaciones (incluido el pago de vacaciones
acumuladas pero no disfrutadas), cotizaciones a la seguridad social, pensiones y cotizaciones a la seguridad
social realizadas a un empleado o en su nombre, impuestos (incluidos todos los impuestos sobre la renta
deducibles en virtud de retenciones), gastos y todos los demds emolumentos, beneficios y desembolsos.
"Créditos de Servicio de Entrega a Tiempo" significa el Crédito de Servicio disponible de 100,00 € al dia por
cada Servicio Asociado que no cumpla el Nivel de Servicio de Entrega a Tiempo hasta un importe méaximo
igual a los Cargos de Instalacién de dicho Servicio Asociado.

"CVSS" significa Sistema Comun de Puntuacién de Vulnerabilidades v3.0.

"Despliegue Controlado" significa la fase de despliegue controlado del Servicio BT Managed Security, tal y
como se establece en el Apartado 4.

"Direccién IP" significa un nimero Unico en Internet de una tarjeta o controlador de red que identifica un
dispositivo y es visible por todos los demds dispositivos en Internet.

"Directiva RAEE" significa lo dispuesto en el Apartado 8.3.1.

"Dispositivo de Seguridad" significa el Equipo de BT o el Equipo Adquirido que BT gestiona en su nombre como
parte de los Servicios Asociados utilizados para aplicar el/los CSP. El dispositivo de seguridad puede ser fisico o
virtual.

"Empleados Salientes" significa el Personal de BT asignado a la prestacion del Servicio BT Managed Security o
los Servicios Asociados (o cualquier parte relevante del Servicio BT Managed Security o los Servicios Asociados)
en cualquier Fecha de Transferencia del Servicio.

"Equipo de BT" significa cualquier equipo y cualquier Software relacionado que BT posea o del que tenga
licencia y que BT utilice para prestar el Servicio de seguridad gestionado de BT o los Servicios Asociados.
"Equipo del Cliente" significa cualquier equipo (incluido cualquier Equipo Adquirido) o cualquier software, que
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no sea Equipo de BT, utilizado por usted en relacién con un Servicio Asociado.

"Fecha de Inicio del Servicio" significa la fecha en la que BT pone a su disposicién por primera vez un Servicio
de Seguridad Gestionado por BT y un Servicio Asociado, que serd la fecha de finalizacién de la Configuracion
Inicial.

"Fecha de Transferencia del Servicio" significa la fecha en la que el Servicio BT Managed Security o un Servicio
Asociado se fransfiere de BT a usted o a cualquier Proveedor Sucesor.

"Soporte Plus" significa el Nivel de Servicio Soporte Plus establecido en este Anexo.

"Soporte" significa el Nivel de Servicio de Soporte segin lo establecido en este Anexo.

"Gestién de Vulnerabilidades y Parches" significa los servicios de gestion de vulnerabilidades y parches de los
Dispositivos de Seguridad establecidos en el Apartado 6.2.
"Gestion Unificada de Amenazas" o "UTM" significa un enfoque de la seguridad de la informaciéon en el que una
Unica instalacién de hardware o software establece multiples funciones de seguridad.
"Gestor de Optimizacién de la Seguridad" significa el gestor de seguridad designado por BT que trabajard con
usted en relacion con las actividades establecidas en los Apartados 6.1y 6.3.3(a).
"Gestor de Proyectos de BT" significa el gestor de proyectos que BT designa para que actie de enlace con
usted en asuntos relacionados con la Configuracién Inicial, tal y como se establece en este Anexo.
"Guias del Usuario” significa los documentos que establecen detalles sobre coémo:
(a) acceder al Portal de Seguridad;
(b)  realizar cambios en las CSP
(c) acceder a los informes.
"Horario Laboral" significan las horas comprendidas entre las 08:00 y las 17:00 de un Dia Laborable.
"Incidencia Cuadlificada" significa una Incidencia, excepto cuando se haya producido alguno de los siguientes
eventos:
(a)  elServicio BT Managed Security o un Servicio Asociado ha sido modificado o alterado de alguna
manera por usted, o por BT de acuerdo con sus instrucciones;
(b)  Mantenimiento;
(c) ha realizado alguna configuracién de red que BT no haya aprobado
(d) se ha notificado una Incidencia y BT no puede confirmar que exista una Incidencia tras realizar
pruebas
(e) ha solicitado a BT que pruebe el Servicio de seguridad gestionado de BT o un Servicio asociado
en un momento en el que no se ha detectado ni nofificado ninguna incidencia; o bien
(f) la incidencia ha surgido como resultado de un cambio de CSP.
"Incidencia" significa una interrupcién no planificada o una reduccién de la calidad del Servicio BT Managed
Security o de los Servicios Asociados, o de un elemento concreto del Servicio BT Managed Security o de los
Servicios Asociados.
"Instalacién Inicial’ significa la facilitacién de la instalacion y prestacion de los Servicios Asociados segun lo
establecido en el Apartado 3.
"Inteligencia sobre Amenazas de Seguridad” o "STI" significa el servicio de inteligencia sobre amenazas de
seguridad establecido en el Apartado 5.1.
"Internet" significa un sistema global de redes interconectadas que utilizan un Protocolo de Internet estdndar
para enlazar dispositivos en todo el mundo.
"Limite de Gestidn del Servicio" significa lo dispuesto en el Apartado 7.1.1.
"Lista de Precios de BT" significa el documento que contiene una lista de las tarifas y condiciones de BT al que
se puede acceder en: http://www.bt.com/pricing (o cualquier otra direccién en linea que BT le indique).
"Mantenimiento Planificado” significa cualquier Mantenimiento que BT haya planificado realizar con
antelacion.
"Manual del Cliente" significa un documento que se le proporciona una vez finalizada la fase de Configuracion
Inicial para proporcionarle informacién relevante para el Servicio de seguridad gestionado de BT y el Nivel de
Servicio contratado. El Manual del cliente no es un documento contractual.
"Mejora Continua" significa la fase de mejora continua del Servicio BT Managed Security tal y como se
establece en el Apartado 6.
"Nivel de Servicio de Entrega a Tiempo" tiene el significado que se le da en el Apartado 13.1.
"Nivel de Servicio" es el término utilizado para describir el nivel de las funciones de gestion del Servicio BT
Managed Security y se clasifica como Soporte, Soporte Plus o Premium.
"Nivel de Servicio" significa el Nivel de Servicio de Enfrega a Tiempo establecido en este Anexo y los Niveles de
Servicio establecidos en el(los) Anexo(s) o Anexo(s) del (de los) Servicio(s) Asociado(s) aplicable(s).
"Nofificacién de Modificacién" significa lo dispuesto en el Apartado 9.1.2.
"Objetivo de Servicio" significa cualquier objetivo que BT pretenda alcanzar segin lo establecido en este Anexo
0 en un Programa o Anexo de Servicio Asociado.
"Optimizacién del Despliegue Controlado CSP" significa la puesta a punto de su(s) CSP(s), llevada a cabo por
usted o, con respecto a Soporte Plus o Premium, solo por nosotros dos conjuntamente.
"P1" tiene el significado que se le da en la tabla del Apartado 5.2.1(e).
"P2" tiene el significado que se le atribuye en la tabla del Apartado 5.2.1(e).
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"P3" tiene el significado que se le atribuye en la tabla del Apartado 5.2.1(e).
"P4" tiene el significado que se le atribuye en la tabla del Apartado 5.2.1(e).
"P§" tiene el significado que se indica en la tabla del Apartado 5.2.1(e).
"Parche"” significa un programa informdtico suministrado por el proveedor y destinado a solucionar una
vulnerabilidad especifica.

"Periodo de Optimizacién del CSP de Despliegue Controlado" significa con respecto a:

(a) Soporte, 48 horas después de recibir la Notificacidon de BT de conformidad con el Apartado
10.2.6;
(b)  Soporte Plus, hasta 30 Dias Laborables después de recibir la Notificacion de BT de conformidad
con el Apartado 10.2.6; y
(c) Premium, hasta 30 Dias Laborables después de recibir la Notificacién de BT de acuerdo con el
Apartado 10.2.6.
"Periodo de Renovacién' significa, para cada Servicio BT Managed Security, el periodo inicial de 12 meses
posterior al Periodo Minimo de Servicio, y cada periodo posterior de 12 meses, o cualquier periodo acordado
por ambas partes.
"Periodo Minimo de Servicio" significa un periodo de 12 meses consecutivos a partir de la Fecha de Inicio del
Servicio, a menos que se establezca lo contrario en cualquier Pedido aplicable.
"Personal de BT" significa todos los empleados de BT que participan en la prestacién del Servicio BT Managed
Services o los Servicios Asociados (o la parte pertinente del Servicio BT Managed Services o los Servicios
Asociados) en cada momento.
"Plazo de Implementacién Objetivo" significa el plazo de implementacién objetivo a partir de la aceptaciéon
por parte de BT de su solicitud de cambio de CSP, tal y como se establece en la tabla del Apartado 14.1.
"Plazo de Restablecimiento Objetivo" significa el plazo indicado en la tabla del Apartado 12 para el nivel de
prioridad y el Nivel de Servicio Graduado correspondientes.
"Politica de Seguridad del Cliente" o "CSP" significa su politica de seguridad que contiene las reglas de
seguridad, establecidas y de su propiedad, que se aplican al Servicio Asociado aplicable y determinan el
funcionamiento del Servicio Asociado aplicable.
"Politica de Uso Razonable" tiene el significado que se le da en el Apartado 6.3.2(e).
"Portal de Seguridad" significa una o varias pdginas web que BT pone a su disposicidon para establecer una o
varias funciones especificas en relaciéon con el Servicio BT Managed Security o los Servicios Asociados.
"Premium" significa el Nivel de Servicio Premium segun lo establecido en este Anexo.
"Proceso de Gestion de Cambios del CSP" significa el proceso en relacion con los cambios en el/los CSP segun
lo establecido en el Apartado 6.3.
"Propiedad de BT" significa el modelo de prestacion de los Servicios Asociados en los que BT proporcionard,
instalard y pondrd en servicio cualquier Equipo de BT, incluido cualquier hardware y Software, acuerdos de
licencia y asistencia para los Dispositivos de Seguridad y se encargard de cualquier asistencia en el Site y
gestion remota del servicio.
"Protocolo de Internet" o "IP" significa un protocolo de comunicaciones para dispositivos conectados a Internet
que especifica el formato de las direcciones y unidades de datos transmitidos.
"Proveedor Sucesor" significa cualquier persona o entfidad que establezca la totalidad o parte del Servicio BT
Managed Security o los Servicios Asociados o servicios similares o equivalentes ala totalidad o parte del Servicio
BT Managed Security o los Servicios Asociados en lugar de BT (o sus subcontratistas).
"Puntuacién CVSS Critica" significa una puntuacién CVSS comprendida entre 9,0y 10,0.
"Puntuacién CVSS Elevada" significa una puntuacion CVSS comprendida entre 7,0y 8,9.
"Puntuacién CVSS Media" significa una puntuaciéon CVSS que oscila entre 5,0y 6,9.

"RAEE" significa lo dispuesto en el Apartado 8.3.1.

"Recurso" significa un recurso fisico como CPU o RAM presente en un Dispositivo de seguridad utilizado durante
el uso del Dispositivo de Seguridad y cuyo agotamiento causaria una Incidencia o degradacién del Servicio
asociado correspondiente.

"Red de Area Local' 0 "LAN" significa la infraestructura que permite la capacidad de transferir servicios IP dentro
del Site o Sites (incluidos los servicios de datos, voz y videoconferencia).

"Registros de alertas" significa los registros que realizan un seguimiento de los eventos de alerta (por ejemplo,
deteccién de anomalias).

"Registros de Auditoria" significa los registros que realizan un seguimiento de los cambios (por ejemplo, cambios
en las reglas del cortafuegos) y los intentos de acceso (autenticacion/autorizacion).

"Registros Operativos" significa los registros que rastrean la actividad (por ejemplo, permitir/denegar en un
cortafuegos).

"Servicio BT Managed Security" tiene el significado que se le atribuye en el Apartado 1.

"Servicio de Asistencia" significa el servicio de asistencia al que puede dirigirse para enviar solicitudes de
servicio, notificar Incidencias y formular preguntas sobre el Servicio BT Managed Security o los Servicios
asociados.

"Servicio de Habilitaciéon" significa los servicios que son necesarios para que un Servicio Asociado funcione
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segun lo establecido en el Anexo o Programa de Servicios Asociados, y usted se asegurard de que estos
servicios cumplan los requisitos técnicos minimos que BT especifique.

"Servicios Asociados" significa los productos y servicios de BT que puede utilizar con el Servicio BT Managed
Security y que se establecen en el Pedido.

"Servicios Profesionales" significa aquellos servicios establecidos por BT que estdn relacionados con la mano de
obra.

"Site" significa una ubicacion en la que se establece el Servicio BT Managed Security o el Servicio asociado.
"Supervisiéon y Gestion" significa la fase de supervision y gestién del Servicio BT MAnaged Security, tal y como
se establece en el Apartado 5.

"Ticket" significa el nimero de referencia Unico proporcionado por BT para una Incidencia y que también
puede conocerse como "nimero de referencia de averia".

"Vulnerabilidad" significa una susceptibilidad del software que puede ser explotada por un atacante.
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